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Editorial

Liebe Leserin, lieber Leser

Als Forscher brauchen Sie Daten aus ver-
schiedensten Quellen, Messresultate von
Radioteleskopen und Rechenzeit auf Super-
computern. Stellen Sie sich vor, dies alles
steht Ihnen so einfach zur Verfigung wie
das World Wide Web.

Wir Ingenieure arbeiten weltweit daran,
dass aus dieser Vision Realitat wird: Grid.
Grid bedeutet auf Deutsch Stromnetz. Die
Architekten des Grid wéahlten diesen Be-
griff als Sinnbild fur die einfache Nutzung
komplexer Technologie. Weder die Energie-
erzeugung noch deren Ubertragung kim-
mert den Verbraucher: Er steckt bloss das
Stromkabel in die Wandsteckdose.

Es ist noch ein langer Weg, bis Grid fur
die Schweizer Forscher so einfach wie
Strom aus der Steckdose nutzbar ist. Auf
européaischer Ebene ist man dabei, sich
auf Technologien fur Grid zu einigen. Mit
dem viel beachteten Glasfasernetzwerk
SWITCHIambda und dem Projekt SWITCH
aai steuert SWITCH wegweisende Teile
dazu bei. Die Kompetenz von SWITCH im
Netzwerkbereich und in der nationalen und
internationalen Koordination wird zum Er-
folgsfaktor fur das Forschungsinstrument
Grid.

Lesen Sie in dieser Ausgabe, wie Forscher
Grid bereits nutzen und wie es funktioniert.
Ich hoffe, dass Sie dabei wertvolle Inspirati-
on fur Ihre Tatigkeit erhalten.

Chere lectrice, cher lecteur

Dans vos recherches, vous avez besoin de
données de sources tres diverses, de re-
sultats de mesures de radiotélescopes et
de temps de calcul de superordinateurs.
Imaginez que cela soit aussi simplement a
votre disposition que le World Wide Web.
Nous autres ingénieurs travaillons dans le
monde entier pour que cette vision devien-
ne realite: Grid.

Grid signifie en francais réseau électrique.
Ce terme a été choisi pour symboliser I'uti-
lisation simple d’'une technologie complexe.
Le consommateur ne se préoccupe ni de la
production d’énergie, ni de son transport:
il lui suffit de brancher le céble a la prise
de courant.

Il'y a encore beaucoup a faire pour ren-
dre Grid accessible aux chercheurs suisses
comme I'électricité sur la prise de courant.
En Europe, on est en train de s’accorder
sur les technologies Grid. Avec le réseau fi-
broptigue fort remarqué SWITCHlambda et
le projet SWITCHaai, SWITCH y contribue
par des solutions d’avenir. La compétence
de SWITCH en matiere de réseaux et de
coordination nationale et internationale est
un facteur de réussite pour l'instrument de
recherche Grid.

Lisez dans ce numéro comment les cher-
cheurs se servent déja de Grid et comment
cela fonctionne. Puissiez-vous y trouver une
précieuse inspiration pour votre travail.

Cara lettrice, caro lettore

In quanto ricercatori vi occorrono dati da
fonti diversissime, i risultati di misurazio-
ni di radiotelescopi e i tempi di calcolo dei
supercomputer. Immaginatevi che tutto cio
sia semplicemente a vostra disposizione
come il World Wide Web.

Noi ingegneri stiamo lavorando in tutto il
mondo per tradurre in realta questa visio-
ne: Grid.

Grid significa rete elettrica in inglese. Gli
architetti di Grid hanno adottato questo
concetto come simbolo dello sfruttamen-
to semplice di una tecnologia complessa.
Il consumatore non si preoccupa né della
produzione dell’energia, né della sua distri-
buzione: inserisce semplicemente il cavo
elettrico nella presa di corrente.

La strada da percorrere finché i ricercatori
svizzeri potranno sfruttare Grid cosi sem-
plicemente come la corrente della presa
e ancora lunga. Sul piano europeo si € in
procinto di trovare un’intesa sulle tecno-
logie di Grid. SWITCH vi contribuisce con
elementi indicativi, la rimarchevole rete in
fibra ottica SWITCHlambda e il progetto
SWITCHaai. La competenza di SWITCH in
materia di reti e di coordinamento naziona-
le e internazionale diventa un fattore di suc-
cesso per lo strumento di ricerca Grid.
Leggete in questa edizione come i ricer-
catori gia sfruttano Grid e come funziona.
Spero che ne trarrete un’ispirazione prezio-
sa per la vostra attivita.

~Thwas [

Thomas Brunner
Managing Director SWITCH

SWITCHjournal Juni04 3



Internet- und E-Mail-Uberwachung

in Unternehmen und Organisationen

Text: Dr. Ursula Widmer, Dr. Widmer & Partner. ursula.widmer@widmerpartners-lawyers.ch

Die Nutzung von Internet und E-Mail durch ihre Angehédrigen (Mitarbeiter, Mitglieder, Studenten
usw.) ist fiir private und éffentliche Unternehmen und Organisationen mit dem Risiko von Missbréau-
chen verbunden. Es stellt sich daher die Frage, inwieweit die Uberwachung des Internet- und E-Mail-
Verkehrs zur Verhinderung und Aufklarung von Missbrauchen zulassig ist. Dieser Beitrag stellt die
hierbei massgeblichen rechtlichen Rahmenbedingungen dar.

Mit dem allgemeinen Einsatz von Inter-
net und E-Mail in Unternehmen und Or-
ganisationen sehen sich diese auch mit
Nutzungen von Internet und E-Mail durch
ihre Angehorigen konfrontiert, welche
mit den Interessen der
betreffenden Unterneh-
men und Organisationen
nicht vereinbar oder gar
rechtswidrig sind.

Die missbrauchliche Nut-
zung von Internet und
E-Mail kann gravierende
Folgen haben. Eingeschleppte Viren und
andere schéadliche Programme gefahrden
die Informationssicherheit und kénnen zu
Systemausfallen und Datenverlust fuhren.
Der unerlaubte Versand vertraulicher Da-
ten via E-Mail verletzt Geschéafts- oder Be-
rufsgeheimnisse. Die Begehung strafbarer
Handlungen durch ihre Angehorigen, wie
verbotene Pornographie, Rassismus oder
Urheberrechtsverletzungen, kann fur Un-
ternehmen und Organisationen schwere
Imageschaden und allenfalls sogar eine
rechtliche Mitverantwortung zur Folge ha-

«Ohne Nutzungs- und
Uberwachungsreglement
ist nur eine anonyme

Uberwachung zulissig.»

ben. Nicht zuletzt fihrt der Missbrauch
von Internet und E-Mail, beispielsweise
die tbermassige Nutzung zu privaten Zwe-
cken, zu Produktivitatsverlusten (verlorene
Arbeitszeit) und zur Ubermassigen Bean-
spruchung von Ressour-
cen (z.B. von Netz- und
Speicherkapazitaten)
und damit zu unnétigen
Kosten.

Fur die Geschaftsleitung
stellt sich deshalb die
Frage, unter welchen
Voraussetzungen in ihren jeweiligen Unter-
nehmen und Organisationen einerseits die
praventive Kontrolle des Internet- und E-
Mail-Verkehrs und andererseits Massnah-
men zur Aufklarung aufgetretener Miss-
brauche rechtlich zuléassig sind.

Rechtliche Rahmenbedingungen

Zur Uberwachung des Internet- und E-Mail-
Verkehrs innerhalb von Unternehmen und
Organisationen finden sich in der Schweiz
keine spezifischen gesetzlichen Rege-
lungen. Eine Schranke setzen jedoch die
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Bestimmungen zum Arbeitnehmerschutz.
Danach ist die rein praventive personen-
bezogene Uberwachung von Mitarbeitern
generell, und damit auch in Bezug auf die
Nutzung von Internet und E-Mail, unzulas-
sig. Eine personenbezogene Uberwachung
ist danach nur erlaubt, wenn vor der Uber-
wachung Anhaltspunkte fur einen Miss-
brauch festgestellt worden sind.

Zu beachten sind weiter die Bestimmun-
gen Uber den Daten- und Personlichkeits-
schutz. Relevant sind insbesondere das
allgemeine Gebot der Verhaltnisméassig-
keit und die im Datenschutzrecht festge-
legten Informationspflichten gegentber
den betroffenen Personen in Bezug auf
die Bearbeitung ihrer Daten. Personenbe-
zogene Uberwachungsmassnahmen sind
daher verhéltnisméassig auszugestalten,
das heisst, sie durfen nur so weit gehen,
wie dies durch den Uberwachungszweck
geboten ist. Die betroffenen Personen
sind zudem im Voraus uber die moglichen
Uberwachungsmassnahmen sowie die Vo-
raussetzungen und Modalitaten fur deren
Durchfthrung zu orientieren.

Ohne vorgangige Information der Gber-
wachten Personen ist somit grundsatzlich
nur eine anonyme Uberwachung des In-
ternet- und E-Mail-Verkehrs zulassig, also
eine Uberwachung, die keine Ruckschlis-
se auf konkrete Personen ermdglicht. Als
Formen anonymer Uberwachungen kom-
men etwa Statistiken tber besuchte Inter-
netseiten, die Dauer von Internetsessions
oder die eingehenden und ausgehenden
Datenmengen je Internetdienst in Frage,
aus denen nicht ersichtlich ist, welche
Personen welchen Internet- oder E-Mail-
Verkehr verursacht haben.

Nutzungs- und Uberwachungs-
reglement als Grundlage fiir die
personenbezogene Uberwachung

Da die Interessen von Unternehmen und
Organisationen mit anonymen Uberwa-
chungsmassnahmen nicht gentgend ge-
wahrt werden kénnen, sind die fur die
Geschaftsfuhrung  verantwortlichen  Or-
gane gehalten, die Voraussetzungen fur


Verwendete Acrobat Distiller 6.0.1 Joboptions
Dieser Report wurde mit Hilfe der Adobe Acrobat Distiller Erweiterung "Distiller Secrets v2.0.1" der IMPRESSED GmbH erstellt.
Sie können diese Startup-Datei für die Distiller Versionen 6.0.x kostenlos unter www.impressed.de herunterladen.

ALLGEMEIN ----------------------------------------
Beschreibung:
     
Dateioptionen:
     Kompatibilität: PDF 1.3
     Komprimierung auf Objektebene: Aus
     Seiten automatisch drehen: Aus
     Bund: Links
     Auflösung: 600.0 dpi
     Alle Seiten
     Piktogramme einbetten: Nein
     Für schnelle Web-Anzeige optimieren: Ja
Standardpapierformat:
     Breite: 214.299 Höhe: 300.614 mm

KOMPRIMIERUNG ------------------------------------
Farbbilder:
     Neuberechnung: Bikubische Neuberechnung auf 90 ppi (Pixel pro Zoll)
          für Auflösung über 90 ppi (Pixel pro Zoll)
     Komprimierung: Automatisch (JPEG)
     Bildqualität: Mittel
Graustufenbilder:
     Neuberechnung: Bikubische Neuberechnung auf 90 ppi (Pixel pro Zoll)
          für Auflösung über 90 ppi (Pixel pro Zoll)
     Komprimierung: Automatisch (JPEG)
     Bildqualität: Mittel
Schwarzweißbilder:
     Neuberechnung: Bikubische Neuberechnung auf 90 ppi (Pixel pro Zoll)
          für Auflösung über 135 ppi (Pixel pro Zoll)
     Komprimierung: CCITT Gruppe 4
     Mit Graustufen glätten: Aus

FONTS --------------------------------------------
Alle Schriften einbetten: Ja
Untergruppen aller eingebetteten Schriften: Nein
Wenn Einbetten fehlschlägt: Warnen und weiter
Einbetten:
     Schrift immer einbetten: [ ]
     Schrift nie einbetten: [ ]

FARBE --------------------------------------------
Farbmanagement:
     Farbmanagement: Farbe nicht ändern
     Wiedergabemethode: Standard
Geräteabhängige Daten:
     Unterfarbreduktion und Schwarzaufbau beibehalten: Nein
     Transferfunktionen: Entfernen
     Rastereinstellungen beibehalten: Nein

ERWEITERT ----------------------------------------
Optionen:
     Überschreiben der Adobe PDF-Einstellungen durch PostScript zulassen: Nein
     PostScript XObjects zulassen: Nein
     Farbverläufe in Smooth Shades konvertieren: Nein
     JDF-Datei (Job Definition Format) erstellen: Nein
     Level 2 copypage-Semantik beibehalten: Ja
     Einstellungen für Überdrucken beibehalten: Nein
     Adobe PDF-Einstellungen in PDF-Datei speichern: Nein
     Ursprüngliche JPEG-Bilder wenn möglich in PDF speichern: Nein
     Portable Job Ticket in PDF-Datei speichern: Nein
     Prologue.ps und Epilogue.ps verwenden: Nein
(DSC) Document Structuring Conventions:
     DSC-Kommentare verarbeiten: Nein

PDF/X --------------------------------------------
PDF/X-Berichterstellung und Kompatibilität:
     PDF/X-1a: Nein
     PDF/X-3: Nein

ANDERE -------------------------------------------
Distiller-Kern Version: 6010
ZIP-Komprimierung verwenden: Ja
ASCII-Format: Nein
Text und Vektorgrafiken komprimieren: Ja
Farbbilder glätten: Nein
Graustufenbilder glätten: Nein
Bilder (< 257 Farben) in indizierten Farbraum konvertieren: Ja
Bildspeicher: 524288 Byte
Optimierungen deaktivieren: 0
Transparenz zulassen: Nein
sRGB Arbeitsfarbraum: sRGB IEC61966-2.1
DSC-Berichtstufe: 0

ENDE DES REPORTS ---------------------------------

IMPRESSED GmbH
Bahrenfelder Chaussee 49
22761 Hamburg, Germany
Tel. +49 40 897189-0
Fax +49 40 897189-71
Email: info@impressed.de
Web: www.impressed.de


eine personenbezogene Uberwachung zu
schaffen. Dazu ist der Erlass eines so ge-
nannten Nutzungs- und Uberwachungsreg-
lements erforderlich.

In erster Linie ist in einem solchen Regle-
ment festzulegen, welche Nutzungen des
Internet in einem Unternehmen oder einer
Organisation erlaubt sind. Da die Uberwa-
chung von Internet und E-Mail nur im Zu-
sammenhang mit Missbrauchen zuléssig
ist, muss fur alle Beteiligten im Voraus ein-
deutig festgelegt werden, welche Nutzun-
gen als zulassig und welche als unzulassig
gelten. Dabei sind Unternehmen und Or-
ganisationen in der Regelung der zul&ssi-
gen Nutzung weitgehend frei. Insbesonde-
re kdnnen sie festlegen, ob tberhaupt und
wenn ja, in welchem Umfang eine Nutzung
zu privaten Zwecken zulassig ist.

Zum Zweiten ist im Reglement zu bestim-
men, unter welchen Voraussetzungen wel-
che Uberwachungsmassnahmen getroffen
werden konnen. Insbesondere ist festzule-
gen, welche Daten Uber den Internet- und
E-Mail-Verkehr  generell aufgezeichnet
werden, um im Fall von Missbrauchen ei-
ne entsprechende Auswertung zur Ermitt-
lung des Urhebers vornehmen zu kénnen.
Weiter ist zu bestimmen, wie lange diese
Daten vom Unternehmen oder der Organi-
sation aufbewahrt werden.

Bei der Regelung der Durchfuhrung von
Uberwachungsmassnahmen sind folgen-
de Grundsatze zu beachten: Eine perso-
nenbezogene Uberwachung bzw. Auswer-
tung aufgezeichneter Daten ist erst dann
erlaubt, wenn ein Verstoss gegen die im
Reglement festgelegten Nutzungsregeln
festgestellt worden ist oder hierfar ein
konkreter Verdacht besteht. Liegt nur ein
leichter Verstoss gegen das Nutzungsreg-
lement vor, muss aus Grunden der Verhalt-
nismassigkeit vorher Gber den Missbrauch
bzw. den entsprechenden Verdacht sowie
die im Zusammenhang damit geplanten
konkreten Uberwachungsmassnahmen in-
formiert werden. Erst wenn sich der Miss-
brauch wiederholt, ist die personenbezo-
gene Uberwachung bzw. die Auswertung
der aufgezeichneten Daten zuldssig. Nur
bei schweren Verstossen gegen das Nut-
zungsreglement kann sogleich und ohne
vorgangige Information zur personenbezo-
genen Uberwachung bzw. Auswertung auf-
gezeichneter Daten geschritten werden.
Weiter ist zu beachten, dass die personen-
bezogene Uberwachung im konkreten Fall
auf das Notwendige beschrankt bleiben
muss. Sollte sich etwa ein Missbrauchs-
verdacht im Rahmen einer personenbe-
zogenen Uberwachung nicht bestatigen,
ist die Uberwachung unverziiglich abzu-
brechen und nicht mehr bendtigte aufge-
zeichnete Daten sind zu |6schen. Ferner
darf der Inhalt von E-Mail-Mitteilungen nur
eingesehen werden, wenn das E-Mail auf-

grund von Absender, Empfanger und/oder
Betreffzeile als geschéaftlich zu qualifizie-
ren ist. Der Inhalt von als privat erkenn-
baren E-Mails darf dagegen grundsétzlich
nicht zur Kenntnis genommen werden.

Im Uberwachungsreglement ist ebenfalls
zu bestimmen, wer fur die Durchftihrung
der Uberwachungsmassnahmen verant-
wortlich ist und welche Massnahmen zum
Schutz gegen die unbefugte Einsichtnah-
me in die im Rahmen der Uberwachung
aufgezeichneten Daten getroffen werden.
Schliesslich sind im Nutzungs- und Uber-
wachungsreglement die Sanktionen bei
festgestellten Missbrauchen festzulegen.
Als Sanktionen kommen dabei sowohl dis-
ziplinarische Massnahmen als auch, vor
allem bei schweren Verstossen, arbeits-
rechtliche Sanktionen bis hin zur fristlosen
Entlassung in Frage.

Fazit

Die personenbezogene Uberwachung des
Internet- und E-Mail-Verkehrs in Unterneh-
men und Organisationen ist nur zulassig,
wenn fur die Betroffenen einerseits Klar-
heit dartber besteht, was als zulassige
bzw. unzulassige Nutzung gilt, und ihnen
andererseits bekannt ist, welche Uberwa-
chungsmassnahmen im Fall von unzul&ssi-
gen Nutzungen durch wen vorgenommen
werden konnen. Beide Voraussetzungen
kdnnen durch den Erlass eines Nutzungs-
und Uberwachungsreglements erfullt wer-
den.

Diese Regelung der Voraussetzungen und
Modalitaten der Internet- und E-Mail-Nut-
zung und der maglichen Uberwachungs-
massnahmen stellt eine Aufgabe der
Geschaftsleitung von Unternehmen und
Organisationen dar. Sie erlaubt es, auf
Missbrauche im Zusammenhang mit der
Internet- und E-Mail-Nutzung in rechtlich
zulassiger Weise adaquat reagieren und
damit die Interessen der betroffenen Un-
ternehmen und Organisationen wirksam
wahren zu kdnnen.

Dr. Ursula Widmer ist Rechtsanwal-
tin in Bern. lhre Kanzlei, Dr. Widmer
& Partner, ist spezialisiert auf Fragen
des Informatik-, Internet-, E-Business
und Telekommunikationsrechts.
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Domain pulse 2004:

Durchschlagender Erfolg fiir neues Konzept

Text: Stefan Herrmann, by the way ©ommunications AG, s.herrmann@bytheway.ch Fotos: Gusti Kehl

SWITCH war neben DENIC und nic.at Veranstalter von Domain pulse. Interessierte an Internet- und
Domain-Namen-Themen durften gespannt sein: SWITCH, 2004 turnusgemass mit der Organisation
der jahrlichen Fachtagung betraut, gab derselben mit Domain pulse nicht nur einen neuen Namen,
sondern versprach im Vorfeld auch ein umfassendes Facelifting und weitgehende Neuerungen in Pra-
sentation und Inhalt. Die hohen Erwartungen wurden nicht enttéduscht: Domain pulse vom 5. und 6.
Februar 2004 war ein durchschlagender Erfolg. Das renovierte Veranstaltungskonzept wird in Zu-

kunft beibehalten.

Ebenso Uberraschend wie spannend war
mit einem aussergewdhnlichen Rahmen
fur ein aussergewthnliches Thema be-
reits der Auftakt von Domain pulse: In ei-
ner Fruhstucksveranstaltung liessen sich
am 5. Februar rund 50 Internet-Insider
und Profis von Prof. Dr. Bernhard Platt-
ner von der ETH Zurich bereits um 8.30
Uhr vermitteln, was es mit dem heute
so selbstversténdlich gewordenen Klick
mit der Maustaste auf sich hat. Plattner
ist Schweizer Internet-Pionier der ersten
Stunde und hatte seinerzeit die Toplevel-
Domain .ch registrieren lassen. «Vermut-
lich war die kostenlose Abgabe dieser Do-
main ein kleiner Fehler. Sonst wirde ich
jetzt gemdatlich auf den Bahamas surfen
und nicht ein Fruhstucksreferat halteny,
meinte der sympathische Professor cool.
Plattner erinnerte im Rahmen seiner Aus-
serungen Uber die Funktionsweise des In-
ternets daran, dass das System vor 31
Jahren geschaffen wurde. Bei der Entwick-
lung der TCP/IP-Protokolle seien naturge-
mass etliche Lucken entstanden, die heu-
te zu Problemen im Bereich der Sicherheit
fuhren. Die Ressourcen zur Vergabe von
Domain-Namen beurteilte der Spezialist
im Gegensatz zu vielen anderen eher skep-
tisch: «Wenn China und Indien ihr Potenzial
im Internet ausschopfen und die Tendenz,

Dr. Constantin Ténz, Direktor von SWITCH
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Ein Eindruck von Prof. Dr. Bernhard
Plattner, Head of Laboratory, Computer
Engineering and Networks Laboratory
(TIK), ETH Zurich:

«Als Wissenschaftler befasse ich mich
primar mit Themen, die zehn Jahre und
weiter weg sind. Von diesem Standpunkt
aus betrachtet, beschaftigt mich das
neue Konzept der Veranstaltung nicht
wirklich. Ich finde aber Domain pulse si-
cher den besseren Namen. ICANN tont
fur mich etwas fest nach Konserven-
dose. Mit meinem Referat wollte ich den
Teilnehmern vermitteln, dass das Inter-
net nicht ein Kind der S0er Jahre ist. In
der akademisch-technischen Welt war
das Internet schon 20 Jahre fruher be-
kannt. Ich bin sehr positiv Gberrascht,
dass sich doch rund 50 Personen noch
vor dem offiziellen Tagungsbeginn fur
meine Ausfuhrungen interessiert ha-
ben. Den drei veranstaltenden Regist-
rierungsstellen lege ich ans Herz, ihren
Beitrag zu leisten, damit das Internet
nicht zu einer durch und durch struktu-
rierten Organisation wird. Das Internet
sollte nicht zum Selbstzweck werden.

mobile Gerate mit IP-Adressen auszuris-
ten, weiter zunimmt, dann prophezeie ich
spatestens fur 2022 ein Problem bei der
Vergabe von Domain-Namen.»

Die anschliessende offizielle Eraffnung
der vormals als ICANN-Studienkreis be-
kannten, jetzt und fortan Domain pulse

genannten «bedeutendsten Veranstaltung
im deutschsprachigen Raum fur aktuelle
Themen, Tendenzen und Trends rund um
Domain-Namen» wurde von Dr. Constantin
Toénz, Direktor von SWITCH und Gastgeber,
sowie dem Moderatoren Christoph Baum-
gartner vorgenommen.

Keynote Speaker prasentierte
Sicherheits-Prinzip

In seinem Keynote Speech wies Peter Fi-
scher, stellvertretender Direktor des Bun-
desamtes fur Kommunikation BAKOM,
darauf hin, dass das Internet wohl der

Peter Fischer, BAKOM

grosste weltumspannende Wissensspei-
cher, wohl das grosste weltumspannende
Einkaufs- und Verteilzentrum sowie der
grosste weltumspannende Vergnugungs-
park, jedoch keinesfalls ein rechtsfreier
Raum ist.

Showcase zeigt Kompetenz

Die Prasentation der Gastgeber-Organisa-
tion und die Einleitung zum Morgenschwer-
punkt, dem Showcase von SWITCH, nahm
Dr. Andreas Dudler, Préasident des Stif-
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tungsrates von SWITCH, vor. Dr. Martin
Sutter von SWITCH stellte anschliessend
das Projekt AAl (Authentifizierungs- und
Autorisierungsinfrastruktur) vor. Virtuel-
le Gemeinschaften und Organisationen
kdnnen dadurch tber das Internet kom-
munizieren und Daten austauschen. Als
Umsetzungsbeispiel nannte Sutter das
Projekt SWITCHvconf. In dessen Rahmen
konnten erstmals Vorlesungen der am
27. Januar 2004 abgeschlossenen Vor-
lesungsreihe «Artificial Intelligence» aus
Tokio zeitgleich in andere Horséale auf der
ganzen Welt (Jeddah, Munchen, Peking,
Warschau, Zirich) tbertragen werden.
Es war dies der erste grosse, echte und
erfolgreich abgeschlossene Feldversuch
mit Videoconferencing over IP, also tbers
Internet. Die Infrastruktur dazu wurde von
SWITCH gestellt.

Prof. André Csillaghy vom European Grid
of Solar Observations (EGS0O] illustrierte im
Anschluss, was SWITCH-Dienste fur einen
Kunden zu leisten vermdégen. Das EGSO-
Netzwerk wird dereinst die verschiedenen
Datenarchive von Sonnenteleskopen in
ganz Europa zusammenfassen, die Infor-
mationsintegration ermaglichen und damit
eine einfachere Suche und Analyse von
Daten ermdglichen. Dank der sehr gros-
sen Bandbreite, die SWITCH fur dieses
Projekt bereitstellen kann, ist die Schweiz
in der Lage, in diesem Projekt den Lead
zu Ubernehmen und mit England, lItalien,

Ein Eindruck von Dr. Andreas Dud-
ler, Prasident des Stiftungsrates von
SWITCH:

«Der Namenswechsel von ICANN Studi-
enkreis auf Domain pulse gibt der Ver-
anstaltung sicher einen lebhafteren,
frecheren Touch, weg von einer eher
verwaltungsmassigen Bezeichnung.
Mit unserem SWITCH-Showcase zeigen
wir, was aktuell an den Hochschulen,
einem der Kernbereiche von SWITCH,
lauft. Daraus abgeleitet ergeben sich
schliesslich die spateren Konsequen-
zen fur die Internetnutzung zu Hause.
Ich bin tberzeugt, dass es uns mit dem
neuen Konzept gelingen wird, in Zu-
kunft ein noch grésseres Publikum an-
zusprechen.»

Christoph Graf, SWITCH

Frankreich und den USA zusammenzuar-
beiten.

Dass die Sicherheit des Internets nach
wie vor ein aktuelles Thema ist, zeigte der
Vortrag von Christoph Graf von SWITCH.
Selbst ausgeklugeltste Firewalls werden
heute immer wieder durchbrochen. Die-
se Tendenz wird durch die Mobilitat und
die daraus hervorgehende, stetig anwach-
sende Anzahl von internet-tauglichen Kom-
munikationsgeraten mit mobilem Zugriff
nur geférdert. Heute wird deshalb in der
Regel nicht mehr das Netz, sondern der
Host, also der am Internet angeschlos-
sene Computer, geschitzt. Aus diesem
Grund muss die Identifizierung der einzel-
nen User eindeutig sein, was wiederum
eine gemeinsame Authentifizierungs- und
Autorisierungsinfrastruktur  (SWITCHaai)
bedingt.

IDN-Startschuss gemeinsam
festgelegt

Nach dem Mittagessen stand mit der Ein-
fuhrung von IDN (Internationalized Domain
Names) das mit grosser Spannung erwar-

Roland Eugster, SWITCH

tete Thema auf dem Programm. Dies, weil
noch viele Fragen zur Umsetzung offen
waren. Roland Eugster, Marketing Mana-
ger von SWITCH, préasentierte IDN oder
Domain-Namen mit Akzenten und Umlau-
ten: Die Einfuhrung von IDN ist aus der
engen Zusammenarbeit und Koordination
mit dem BAKOM und den drei deutsch-
sprachigen Registrierungsstellen SWITCH,
DENIC und nic.at entstanden. Dank der
Erweiterung werden in der Schweiz kunftig
31 zusatzliche Buchstaben zur Verfugung
stehen. Damit werden die Bedurfnisse der
vier Landessprachen abgedeckt. Bei nic.
at werden ab 31. Marz 2004 insgesamt
34 neue Zeichen (der gesamte 1ISO-8859-
1-Zeichensatz), bei DENIC deren 92 (die
vollstéandigen Latin-1 Supplement- und La-
tin Extended-A-Zeichensatze) registriert
werden koénnen. Zur Einfuhrung und Um-
setzung in der Schweiz fuhrte Eugster aus,
dass jeder Name mit oe oder ue keines-
falls automatisch zu 6 oder U werde. Kein
Domain-Halter hat Anspruch auf eine nun
neu zur Verfugung stehende Adresse mit
Akzent oder Umlaut. Als Allokationskrite-
rium gilt strikte das Prinzip «first come
- first served». SWITCH als Registrie-
rungsstelle kann keine Uberprafungen von
Berechtigungen durchfuhren. Zu welchem
Zeitpunkt der Startschuss am 1. Marz
2004 fallen wurde, konnten die Zuhorer
gleich selbst bestimmen: Das interaktive
System mit den in Briefkasten zu hinterle-
genden Karten erlebte seine Feuerprobe
und ermdglichte es, dass die Teilnehmer
der Fachtagung den offiziellen Startter-
min far IDN auf exakt 12.00 Uhr mittags
legten. (Siehe auch sep. Artikel auf Seite
10)

An Rechtsanwaltin lic. iur. Nicole Bera-
nek Zanon von SWITCH war es nach der
Kaffeepause, den neuen Streitbeilegungs-
dienst, den SWITCH ebenfalls seit dem
1. Marz 2004 anbietet, vorzustellen. Das
Prozedere basiert auf einem zweistufigen
Verfahren, das dem Schweizer Recht un-
terliegt: In einem ersten Schritt kénnen

SWITCHjournal Juni04 7



Barbara Haindl, nic.at, Stephan Welzel, DENIC, Nicole Beranek Zanon, SWITCH (v.l.n.r.]

streitende Parteien bei SWITCH einen
Schlichtungsversuch beantragen. Sollte
dieser scheitern und kein Vergleich oder
keine Schlichtungsverhandlung zustande
kommen, konnen die Parteien in einem
zweiten Schritt mit einem Fortsetzungs-
antrag einen Expertenentscheid fordern.
(Siehe auch sep. Artikel auf Seite 13)

Ausklingen auf dem Uetliberg

Vor dem Hauptteil auf dem Zurcher Haus-
berg «Uetliberg» bot SWITCH ihren Gas-
ten zum Einstieg in das Abendprogramm
eine kurze Stadtrundfahrt an. Auf dem
«Top of Zurich» erwartete die Géaste ein
Gluhwein-Apéro bei Vollmond, unter ein-
maligem Sternenhimmel mit dem Lich-
termeer der Stadt zu Fussen. Manchem
Teilnehmer durfte das Wagelchen in Erin-
nerung bleiben, auf dem ein Plasmabild-
schirm herumgefahren wurde, auf dem
das Uetliberg-Panorama bei Tag bestaunt
werden konnte. Bei guter Stimmung und
einem erstklassigen Gala-Dinner klang der
erste Tagungstag aus.

Zur Einstimmung in den zweiten Tag be-
fragte Moderator Baumgartner Gastge-
ber Toénz nach seinem personlichen High-
light des gestrigen Tages. Tténz zeigte sich
insbesondere vom Horspiel beeindruckt,
das ein eindruckliches Bild der aktuellen
Situation widerspiegelt hat. Das Horspiel
habe nach Daftrhalten des Gastgebers
auch gezeigt, wie wichtig die regelmas-
sigen Treffen der betroffenen Fachkreise
seien. Ein weiterer Hohepunkt war auch
die Abstimmung uber den exakten Start
von IDN.

Zusammenarbeit zur Regulierung
Internet

Der Fokus der Vormittags-Referate war
auf PPP (Public Private Partnership), al-
so die Zusammenarbeit zwischen Re-
gierungsstellen,  Zivilgesellschaft  und
Privatsektor bei Internet-Belangen ge-
richtet. Marcel Schneider von SWITCH
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moderierte die Fulle von Einzelreferaten
und die abschliessende Podiumsdiskussi-
on. Dr. Marc Holitscher von der Univer-
sitdt Zurich ging zum Einstieg gleich hart
mit der ICANN (Internet Corporation for
Assigned Names and Numbers) und de-
ren zentralistischer Arbeitsweise ins Ge-
richt. Nach der Darstellung der drei ide-
altypisch méglichen Governance-Formen
vertrat Holitscher die Uberzeugung, dass
die heutige Ubermacht von ICANN nicht
ideal ist. Er pladierte engagiert dafur, das
Aufgabengebiet von ICANN sehr klein zu
halten, damit die Regierungsstellen und
nationale und zwischenstaatliche Organi-
sationen genugend Freirdume haben. Die
aktuelle, zentralisierte Organisationsform
von ICANN entspricht nicht der dezentra-
lisierten Architektur des Internets. PPP
muss politisch effizient sein, damit sich
die verschiedenen, auch konkurrenzie-
renden, Gruppen richtig vertreten sehen.
Zum Abschluss seines Referates gab Ho-
litscher seiner Hoffnung Ausdruck, dass
im Sinne von Public Private Partnership

Marcel Schneider, SWITCH

Interview-Flash mit Qlivier Girard, Bun-
desamt fir Kommunikation BAKOM

Wie geféllt Ihnen die Bezeichnung Do-
main pulse anstelle von ICANN Studi-
enkreis?

Der Name Domain pulse symbolisiert
Dynamik und die schnelle Veranderung
des Business.

Kénnen Sie einen direkten Nutzen fir
Ihre téagliche Arbeit aus dem Besuch
des Domain pulse ziehen?

Ja. Es war ftr mich aber auch von gros-
sem Nutzen, Gesprache mit Vertretern
von SWITCH zu fuhren.

Wie beurteilen Sie die Themenauswahl?
Welche Themen sollten in Zukunft be-
handelt werden?

Die Themen sind sehr interessant. Vor
allem sind sehr viele kompetente Red-
ner vor Ort. Die Tagung entspricht mei-
nen Erwartungen. Die an der Tagung
diskutierten Themen sind sehr aktuali-
tatsbezogen.

die urspringlich angedachte Kooperation
zurtickgeholt wird und alle beteiligten Stel-
len eine einvernehmliche Zusammenarbeit
finden.

Paul Verhoef, stellvertretender Direktor
von ICANN in Brussel, hatte als nachfol-
gender Redner keinen leichten Stand. Er
fuhrte aus, dass ICANN neu auch in Bris-
sel Buros hat, um eine Internationalisie-
rung und Dezentralisierung anstreben zu
konnen. Brussel wird jedoch auf keinen
Fall ein ICANN Europa. Verhoef entschul-
digte sich fur die von ihm vertretene Or-
ganisation, dass es fur sie nicht einfach
sei, im derzeitigen Umfeld zu arbeiten. Am
WSIS (World Summit on the Information
Society] ist ersichtlich geworden, dass je-
de Partei etwas anderes unter «schmalem
Aufgabenbereichy» versteht. Jede mdchte,
dass ICANN die von ihr definierten Aufga-
ben wahrnimmt, was zu einem ziemlich
breiten und unubersichtlichen Pflichten-
heft fuhrt. ICANN bemuht sich jedoch, zwi-
schen sich und den einzelnen mitarbeiten-
den Gruppen Bricken zu schlagen und das
Verstandnis zu fordern. Nach Verhoefs
Verstandnis sind fur die technischen Ent-
wicklungen die Regierungsstellen, ICANN
fur deren Implementierung zustandig. Ge-
nau in diesem Punkt werden allerdings die
engagiertesten Diskussionen gefuhrt und
es wird noch einige Verhandlungsrunden
brauchen, bis dazu Klarheit herrscht. Ver-
hoef schloss mit der Ansicht, dass PPP
ganz klar definiert werden muss, damit al-
le Partner an Bord geholt werden kénnen.
Kurz und verstandlich erlauterte Prof. Dr.



Wolfgang Kleinwachter zum Abschluss des
Morgens den Fahrplan bis zum nachsten
World Summit on the Information Society
(WSIS) in Tunis im Jahr 2005. Demnach
besteht die grosste Erwartung darin, dass
die ins Leben zu rufende Arbeitsgruppe
den Begriff Internet Governance zur allge-
meinen Zufriedenheit definiert. Kleinwach-
ter regte an, Gruppen zu bilden, die das
Internet themenbezogen administrieren.
Dadurch ist die dezentrale Architektur
des Internets aufgefangen. Der Morgen
schloss in einer kleinen, aus allen Referen-
ten bestehenden Diskussionsrunde, in der
allerdings mehrheitlich bereits abgegebe-
ne Statements wiederholt wurden.

Unterschiedliche Organisation

der Registrierung

In einem dreigeteilten Vortrag erlauter-
ten Werner Staub vom Internet Council of
Registrars, Dana Djurdjevic von SWITCH
und Sabine Dolderer von DENIC die Funk-
tionsweise und unterschiedlichen Organi-
sationsformen ihrer jeweiligen Registrar-
Dienste.

Dana Djurdjevic, SWITCH

Dana Djurdjevic von SWITCH stellte das
Partnermodell vor, mit dem in der Schweiz
gearbeitet wird. Die Partner arbeiten un-
abhangig, kénnen sich jedoch immer an
SWITCH wenden, wo sie einen kompeten-
ten Ansprechpartner haben. In Deutsch-
land ist DENIC genossenschaftlich organi-
siert. Die offene Struktur der Organisation
erlaubt es, jederzeit und einfach neue Mit-
glieder aufzunehmen. DENIC ist als Genos-
senschaft nicht verpflichtet, gewinnorien-
tiert zu arbeiten, kann sich also ganz auf
die Bedurfnisse der Mitglieder konzentrie-
ren, ohne wirtschaftlich belastet zu sein.

Zum Abschluss der Tagung stellten Mar-
tin A. Naf vom Institut fur Computational
Science der ETH Zirich und Johannes
Gees von Helloworld ihre beiden Projekte
vor. N&f arbeitet mit einem Team erfolg-
reich an «The 3D-cube». Mit dem Projekt

Martin A. Né&f, ETH Zirich

kdnnen Bilder dreidimensional von einem
Ort zum anderen tbertragen werden. Dank
ausgeklugelter Technik kénnen von einem
mit Glaswanden, Kameras und Scheinwer-
fern ausgeristeten Raum dreidimensiona-
le Bilder in einen identisch ausgeristeten,
aber raumlich getrennten Raum tdbermit-
telt werden. Erste Versuche zwischen ETH
Rechenzentrum und ETH Hénggerberg
sind erfolgreich verlaufen. Fur die Teilneh-
menden der Tagung war interessant, dass
die Bilder eine Grosse haben, die bei der
Ubermittlung via Internet keine Probleme
darstellt.

Gees stellte sein «The Helloworld Project»
vor, ein Projektionsprojekt anlasslich des
WSIS in Genf. Menschen aus aller Welt
konnten wahrend vier Tagen via SMS oder
E-Mail eine Message an eine Zentrale sen-
den. Viele der eingegangenen Nachrich-
ten wurden umgehend in Genf, New York,
Rio de Janeiro und Bombay an &ffentliche
Gebaude, auf den Jet d’Eau oder an ei-

Johannes Gees, Helloworld

nen Berg projiziert. Eindracklich sind auch
die Zahlen: 100000 Personen haben die
helloworld-Internetseite besucht, 30000
Nachrichten gingen ein, wovon 8000 ver-
offentlicht wurden. Ein Kurzvideo vermittel-
te einen Eindruck dieses ungewdhnlichen
interaktiven Kommunikations-Projektes.

Ein Eindruck von Andreas Bartels, Lei-
ter Registrar, T-Com Zentrale, Olden-
burg D:

«Domain pulse macht fur mich schon
rein &ausserlich einen ganz anderen
Eindruck als der ICANN Studienkreis.
Ich finde es gut, dass man sich nicht
nur auf das Gebiet der Registrierung
konzentriert, sondern thematisch eine
grosse Bandbreite anbietet, die bei-
spielsweise auch regulatorische Aspek-
te einschliesst. Man bekommt in zwei
Tagen sehr viele Themen durch hoch-
karatige Referenten sehr konzentriert
vermittelt. Neben den aktuellen Infos
kann ich mich hier auch sehr gut mit
Berufskolleginnen und -kollegen austau-
schen. Der Anlass ist hochprofessio-
nell organisiert und auch das Ambiente
Gberzeugt mich.»
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Ziirich ist beliebter als Zuerich

Text: Roland Eugster, SWITCH, eugster@switch.ch

Mit der Einfiihrung von IDN (Internationalized Domain Names) am 1. Marz 2004 erfillt SWITCH sei-
nen Kunden einen lange gehegten Wunsch: Endlich kdnnen Sie den Domain-Nlamen in seiner korrekten
Schreibweise registrieren und miissen nicht mehr auf Umschreibungen ausweichen. SWITCH gehort
europaweit zu den ersten Registrierstellen, die seine Kunden an dieser innovativen Leistungserweite-
rung partizipieren lasst. Haben Sie lhren IDN schon registriert?

Eine Prasenz im Internet gehodrt mittlerwei-
le zu einer Selbstverstandlichkeit. Der
Schltssel dazu ist der Domain-Name. Ob-
wohl bei der Formulierung des Inhalts einer
Website keinerlei sprachliche Einschréan-
kungen existieren, muss-
ten Sie sich bei der Wahl
des Domain-Namens auf
37 ASCIl (American Stan-
dard Code for Informa-
tion Interchange)-Zeichen
beschranken. Das mach-
te zwar allen englischsprachigen Benutzern
keinerlei Muhe, doch fur tber SO Prozent
der Weltbevélkerung und fur etwa 60 Pro-
zent der weltweiten Internetbenutzer ist
Englisch eine Fremdsprache. So war es
notwendig, dass Domain-Namen nicht intui-
tiv, sondern nur mit Umschreibungen regis-
triert werden konnten. Der Wunsch nach
einer grasseren Zeichenvielfalt ist fast so
alt wie das Internet selbst.

Seit dem 1. Marz 2004 ist fur die Benut-
zer von Domain-Namen mit den Endungen
«.ch» und «.li» ein lange gehegter Wunsch
Realitat. Ein zusatzliches Angebot von 31
Zeichen steht zur Verfigung. Diese Zei-
chen decken die westeuropéaischen Lander
ab und lassen kaum noch Winsche offen.
Umschreibungen gehoren der Vergangen-
heit an.

SWITCH bei den Ersten in Europa
SWITCH nimmt Innovationen frih auf, da-
mit die Kunden schnell davon profitieren
kannen. Die Vorbereitungen zu IDN began-
nen bereits vor mehr als drei Jahren, als
die technischen Stan-
dards zur Implementie-
rung neuer Zeichen im
DNS (Domain Name Sys-
tem]) noch nicht definiert
waren. Information und
Koordination waren auf internationaler Ebe-
ne wichtig. IDN stellt zwar grundsatzlich
eine sprachregionale Lésung dar, die Pro-
blemstellung ist jedoch bei jeder Registrier-
stelle dieselbe.

SWITCH hat deshalb die Einfuhrungspla-
nung nicht im Alleingang ausgearbeitet,
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«IDN erfiillt den Kunden
von SWITCH einen
lang gehegten Wunsch.»

«Heute gehort SWITCH
zu den ersten Anbietern

von IDN in Europa.»

sondern in enger Kooperation mit dem
BAKOM (Bundesamt fur Kommunikation],
den benachbarten Registrierungsstellen
DENIC (Deutschland) und nic.at (Oster-
reich) sowie mit der aktiven Teilnahme an
internationalen IDN-
Workshops von CENTR
(Council of European Na-
tional Top-Level Domain
Registries). Es entstan-
den  Rahmenbedingun-
gen, die in das nationale
Rechtssystem eingebettet und internatio-
nal koordiniert sind. Ausfuhrliche Informa-
tionen daruber finden Sie in der vergange-
nen Ausgabe des SWITCHjournal oder
unter www.switch.ch/de/about/Domains-
mit-Umlauten. pdf.

Heute gehort SWITCH, nach Schweden,
Danemark und Norwegen, zu den ersten
Anbietern von IDN in Europa. Zeitgleich mit
der Schweiz haben auch Deutschland und
Ungarn am 1. Marz 2004 ihr Angebot er-
weitert. Ende Marz folgten Litauen und Os-
terreich. Bis zum Jahresende wollen auch
Portugal, Rumanien, Spanien, Island und
Tschechien nachziehen.

Chancengleichheit blieb gewahrt
SWITCH erbringt seine Dienstleistung als
Registrierungsstelle konsequent im Rah-
men eines «Service public und hat den
Grundsatz der nicht diskriminierenden Zu-
teilung von Domain-Namen einzuhalten.
Dank dem stabilen und sicheren Aufbau
der Registriersysteme kam es zu keinerlei
Pannen oder Ausfallen. Die Chancengleich-
heit unter allen Antrag-
stellern, z.B. ISP (Inter-
net Service Provider),
Privatpersonen oder Fir-
men, war zu jeder Zeit
gewahrleistet.

Die grosse Nachfrage nach Domain-Na-
men kann durch die Netzwerklast veran-
schaulicht werden. Bereits in den Stunden
vor der offiziellen Startzeit um 12:00 Uhr
mittags wuchs die Netzwerklast kontinu-
ierlich an, um wahrend der ersten Stunde
der Registrierung ihren Rekordstand zu

erreichen. Um das Registrierungssystem
vor Uberlast zu schiitzen, wurden jeweils
nur so viele Antragssteller zugelassen,
wie das System verarbeiten konnte. Die
Systeme liefen bis in die Abendstunden un-
ter Volllast. Die Situation beruhigte sich
erstmals ab 18:00 Uhr, erlebte jedoch
wieder einen Peak nach der Tagesschau
sowie der Berichterstattung tber den IDN-
Start in der Nachrichtensendung «10 vor
10» auf SF DRS1.

Die meisten hatten im Laufe des Tages
Gluck und konnten sich, wenn auch nicht
gleich im ersten Anlauf, erfolgreich in das
Registriersystem einwahlen und ihren ge-
winschten Domain-Namen registrieren.

Unerwartet hohe Nachfrage

Innerhalb der ersten 24 Stunden wurden
Gber 300°000 Anfragen gemacht, ob ein
bestimmter Domain-Name noch zur Regis-
trierung frei sei. Solche Abfragen verur-
sachten unter anderen eine erhebliche
Mehrlast auf dem Registriersystem. Bei
14’400 Registrierungen innerhalb dessel-
ben Zeitraums bedeutet dies, dass jeder
Name im Durchschnitt mehr als 20 Mal
angefragt wurde. Sechs Domain-Namen
waren sogar derart gefragt, dass deren
Verfugbarkeit tber 1000-mal angefragt
wurde. Diese Spitzenreiter waren, in ab-
steigender Reihenfolge, «mdaller.chy, «bu-
cher.chy», «zurich.ch», «zuri.chy», «borse.
ch» und «mobel.ch». «First come, first
served» bedeutet jedoch, dass der bean-
tragte Name dem ersten aller Antragstel-
ler zugeteilt wird.

Kennzeichenrechte Dritter priifen

SWITCH uberprift nicht, ob der Antrag-
steller berechtigt ist, den verlangten Do-
main-Namen zu verwenden. Die Verant-
wortung liegt beim Antragsteller selbst.
SWITCH bietet dazu unter www.switch.
ch/de/id/directories.html eine nicht ab-
schliessende Liste von Verzeichnissen an,
die vor der Registrierung konsultiert wer-
den sollen. Nicht in allen Fallen ist der An-
tragsteller dieser Pflicht nachgekommen.
Gemessen an der Zahl neu registrierter
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1 Domain-Namen handelt es sich dabei je-
r doch um wenige Falle. Zu medialem Inter-
esse fuhrten vor allem Kennzeichenrechts-
verletzungen von bekannten Markennamen
wie Nestlé oder TeleZuri. Bei Auseinander-
setzungen gendgt oft schon das direkte Ge-
sprach zwischen den beiden involvierten
Parteien, damit der betroffene Domain-Na-
me zu seinem «rechtméassigen» Halter ge-
langt. Auch in den beiden genannten Fallen
kamen die involvierten Parteien zu einer
Lésung. Wird keine unmittelbare Einigung
erzielt, kann der ebenfalls am 1. Marz
2004  eingefuhrte  aussergerichtliche
Streitbeilegungsdienst zur Schlichtung bei-
gezogen werden. Bislang wurden sieben
o VOR ' Verfahren fir 29 Domain-Namen (Stand
| Mai 2004) zur Beurteilung eingereicht, wo-

‘ C on St i nt n TU“ : von bei drei dieser Verfahren bereits vor

Stv. Geschaftsfuhrer Swilch der ersten Schlichtungsverhandlung eine
Ubereinkunft erzielt wurde. Detaillierte In-
formationen zum neu geschaffenen Streit-
beilegungsdienst entnehmen Sie bitte dem
separaten Artikel auf Seite 13.

SWITCH ist stolz, seinen Kunden zu einem
frihen Zeitpunkt den Zugang zu der innova-
tiven Leistungserweiterung IDN zu ermdgli-
chen im Dienste der Internet Community in

der Schweiz.
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Roland Eugster ist seit 2002 fiir den
Aufbau und die Leitung von Marketing
& PR bei SWITCH verantwortlich. Er
war Projektleiter fiir die Einfiihrung
von IDN, ist fiir Unternehmenskommu-
nikation, SWITCHjournal, SWITCHa-
ward, Branding oder Veranstaltungen
2003 2004 zustandig.
Schweden 21. Oktober 2003
Danemark 1. Januar 2004
Norwegen 9. Februar 2004
Schweiz 1. Marz 2004 |
Liechtenstein 1. Marz 2004 |
Deutschland 1. Marz 2004
Ungarn 1. Marz 2004
Litauen 30. Marz 2004
Osterreich 31. Marz 2004
Portugal Im 2. Quartal 2004
Rumanien Im 2. Quartal 2004
Spanien Im Laufe von 2004
Island 1. Juli 2004
Tschechien Im 4. Quartal 2004
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Weitere statistische Angaben:

Entwicklung des IDN-Bestands innerhalb der ersten 24 Stunden
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«ziri» ist beliebter als «zueri»

Uber 1600 IDN enthalten «zuri». Es gibt
jedoch nur 1550 Domain-Namen, die
«zueri» enthalten!

Erhohte Zeichenldnge wird benutzt
Die aus der algorithmischen Bearbeitung
resultierende Zeichenkette (ACE-String) ist
aus technischen Grinden um einige Stellen
langer als der Domain-Name selbst. Des-
halb wurde die Zeichenlange eines Domain-
Namens von 24 auf die technische Begren-
zung von 63 Stellen erhaht.

Uber 300 Domain-Namen sind langer als
24 Zeichen. Davon sind 60% IDN. Fast
10% aller IDN sind bis 24 Zeichen lang,
weisen jedoch einen langeren ACE-String
auf. Demnach hat sich die Erhghung der
Zeichenlange gelohnt.



Streitbeilegungsdienst fir «.ch» und «.li»

Domain-Namen ab dem 1. Marz 2004

Text: Nicole Beranek Zanon, SWITCH, beranek@switch.ch

Wer geltend machen will, ein besseres Recht an einem Domain-Nlamen als ein Domain-Namen-Halter
zu haben, bedarf eines einfachen, raschen und kostengiinstigen Verfahrens, um allenfalls berechtigte
Interessen durchzusetzen. Diese Bediirfnisse werden durch einen Streitbeilegungsmechanismus ab-
gedeckt, der seit dem 1. Marz 2004 zur Verfiigung steht.

1. Entstehungsgeschichte und
gesetzliche Grundlagen
Im Rahmen der Ergéanzung der Verordnung
fur Adressierungselemente im Fernmel-
debereich’ (nachfolgend AEFV) im Jahre
2002 machten sich interessierte Kreise
fur einen Streitbeilegungsdienst stark, der
Streitigkeiten im Zusammenhang mit Do-
main-Namen unter der Domain .ch I6sen
sollte. Entsprechend wurde die Register-
betreiberin in Art. 14g AEFV verpflichtet,
einen Streitbeilegungsdienst fur Domain-
Namen zu errichten, der Streitigkeiten
zwischen Domain-Namen-Haltern und Drit-
ten in einem fairen, raschen und kosten-
gunstigen Verfahren regelt. Gemaéass der
Schlussbestimmung in Art. 56a sollte der
Streitbeilegungsdienst «innert 12 Mona-
ten seit Inkrafttreten der Art. 14ff. AE-
FV funktionsfahig sein», d. h. per 1. April
2003. In begrundeten Fallen sollte eine
Fristverlangerung maglich sein.
SWITCH, als vom BAKOM beauftragte
Registerbetreiberin, zweifelte den Bedarf
eines solchen Streitbeilegungsdienstes an,
da die Praxis bewies, dass sich Schweizer
Domain-Namen-Halter und Dritte in der
Regel aussergerichtlich tber den betref-
fenden Domain-Namen einigten. Dies ganz
im Gegensatz zu anderen Jurisdiktionen,
wo keine eigentliche Streitkultur besteht.
Es stellte sich damit vorab die Frage, was
fur eine Ausgestaltung ein solcher Streit-
beilegungsdienst haben misse, um die
Bedurfnisse der schweizerischen Internet
Community zu erfullen. Hatte SWITCH die
Uniform Dispute Resolution Procedure
von ICANN als Streitbeilegungsdienst im-
plementiert, ware zwar Art. 14g AEFV er-
fullt gewesen, die Interessen von anderen
Kennzeichenrechtsinhabern (ausser Mar-
kenrechtsinhabern) waren aber unbeach-
tet geblieben. Aus diesem Grunde wurde
zuerst ein «idealer» Streitbeilegungsdienst
unter der Mithilfe des Bundesamtes fur
Kommunikation (nachfolgend BAKOM),
des Institutes fur Geistiges Eigentum
(nachfolgend IGE), dem Bundesamt fur
Justiz (nachfolgend BJ) und der World In-
tellectual Property Organization (nachfol-
gend WIPO) skizziert.

SR 784.104.

In einem zweiten Schritt stellte sich die
Frage, ob es sich lohne, das skizzierte
Verfahren einzurichten bzw. ob ein sol-
ches Anklang bei der Schweizer Internet
Community finden wurde. Aufgrund der
oben aufgefuhrten berechtigten Zweifel
am Bedarf eines solchen Dienstes gaben
SWITCH und das BAKOM im Jahr 2003
eine Studie beim Marktforschungsinstitut
DemoSCOPE in Auftrag, die das Ausmass
der Notwendigkeit eines Streitbeilegungs-
dienstes abschatzen sollte. Ein ausser-
gerichtlicher Streitbeilegungsdienst, der
dennoch den gerichtlichen Weg offen
lasst, wurde von der Internet Community
in der Schweiz in der Folge Uberraschend
einhellig begrisst.?

Aufgrund der Resultate der Studie, deren
Auswertung sowie der gleichzeitigen Ein-
fuhrung von Domain-Namen mit Akzenten
und Umlauten, den so genannten IDN (In-
ternationalized Domain Names), besteht
die Hoffnung, dass ein Streitbeilegungs-
dienst fur «.ch»- und «.li»-Domain-Namen
auch rege genutzt wird.

Der Streitbeilegungsdienst steht seit dem
1. Marz 2004 fur «.ch»- und «.lin-Do-
main-Namen zur Verfuigung. Bisher wur-
den sieben Verfahren fur insgesamt 29
Domain-Namen eingereicht (Stand Mai
2004). Davon wurden drei von den Partei-
en noch vor der Schlichtungsverhandlung
infolge einer Ubereinkunft erledigt, wéh-
rend ein weiteres Verfahren noch sistiert
ist, da die Parteien ebenfalls eine Einigung
ohne Schlichtung anstreben. In den drei
tbrigen Verfahren wurden bereits Schlich-
ter beigezogen, die betroffenen Parteien
konnten sich jedoch bislang nicht einigen.
Fur zwei dieser Verfahren wird ein neuer
Schlichtungstermin angesetzt, wahrend
beim dritten die Schlichtung bereits ge-
scheitert ist, und das Verfahren, ohne
das Verlangen eines Expertenentscheides,
eingestellt wurde.

2. Grundlagen geméass AGB

von SWITCH
Fur Domain-Namen-Halter, die einen Do-
main-Namen ab dem 1. Marz 2004 re-
gistrieren, ist der Streitbeilegungsdienst

2 Siehe dazu die Auswertungen verfiighar unter http://www.switch.ch/de/about/news-archive. html|?id=51.

3 Ziff. 3.6 der Allgemeinen Geschaftsbedingungen von SWITCH, Version 6.0, in Kraft ab dem 1.3.2004 - verfigbar unter http://www.switch.ch/de/id/terms/agb.html

4 Sighe zu SWITCH unter http://www.switch.ch/de/about/foundation.html
5 http://www.wipo.org/

vertragsrechtlich zwingend. Gleiches gilt
fur Abonnementserneuerungen ab dem
1. Marz 2004. Fur alle spateren Abon-
nementserneuerungen gilt der Streitbei-
legungsdienst nur dann, wenn sich der
Halter freiwillig auf das Verfahren einlasst.
Eine Ruckwirkung des Streitbeilegungs-
dienstes ist damit ausgeschlossen. Die
Verpflichtungsnorm ist in den AGB von
SWITCH geregelt und verweist auf das
jeweils gultige Verfahrensregelement und
die Gebuhrenordnung.® Ab dem 1. Marz
2005 sind somit alle Domain-Namen dem
Streitbeilegungsverfahren unterstellt.

3. Der Streitbeilegungsdienst

im Einzelnen
a. Grundziige des Verfahrens
Der Streitbeilegungsdienst ist aufgeteilt
in zwei Verfahrensschritte. Der zweite
Verfahrensschritt erfolgt nicht zwingend,
sondern nur, wenn der Gesuchsteller ei-
nen Antrag um Durchfihrung des zweiten
Verfahrensstadiums stellt. Im ersten Ver-
fahrensstadium wird versucht die Streitig-
keit zwischen den Parteien zu schlichten.
In einem zweiten Verfahrensstadium kann
bei einer Nichteinigung der Parteien oder
nach einer nicht zustandegekommenen
Schlichtung der Entscheid eines Exper-
ten verlangt werden. Dieser Expertenent-
scheid lautet entweder auf Ubertragung,
Léschung oder Abweisung des Gesuchs
und damit Deblockierung des Domain-Na-
mens. Er wird von SWITCH nach Ablauf ei-
ner Frist von 20 Tagen ausgefuhrt, sofern
kein Gerichtsverfahren an einem ordentli-
chen Gericht anhangig gemacht wird.

b. Organe des Streitbeilegungsdienstes

I. Registerbetreiberin

Die Registerbetreiberin ist SWITCH* als
die mit dieser Aufgabe durch das BAKOM
fur .ch und durch das Amt fur Kommunika-
tion fur .li beauftragte juristische Person,
welche die Registrierung und Verwaltung
von Domain-Namen betreibt.

II. Streitbeilegungsstelle

Die Streitbeilegungsstelle ist die mit der
Durchfihrung von Streitbeilegungsverfah-
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ren nach dem Verfahrensreglement beauf-
tragte Institution. Vorderhand ist dies die
WIPOS.

Ill. Schlichter

Der Schlichter ist eine Person, welche
die Streitbeilegungsstelle gemé&ss dem
Verfahrensreglement zur Durchfihrung
der Schlichtung bestellt. Schlichter sollen
Kenntnisse auf dem Gebiet der Streitbei-
legung sowie juristische Kenntnisse im
Recht der Schweiz oder von Liechtenstein
haben und nebst Englisch auch Deutsch
Franzosisch oder Italienisch beherrschen.
Schlichter und Experten werden zwar von
derselben Liste von Schlichtern und Exper-
ten bestellt, sind aber im einzelnen Verfah-
ren voneinander unabhangig.

IV. Experte

Der Experte ist eine Person, welche die
Streitbeilegungsstelle gemass dem Ver-
fahrensreglement zur Entscheidung des
Streitbeilegungsverfahrens bestellt hat.
Experten sollen tber Kenntnisse im Imma-
terialguterrecht der Schweiz oder Liech-
tensteins verfigen und nebst Englisch
auch Deutsch, Franzosisch oder Italienisch
beherrschen.

c. Das Schlichtungsverfahren

im Besonderen
I. Materielle Riigegrtinde
Geltend gemacht werden kann die Verlet-
zung von Schweizer oder liechtensteini-
schem Kennzeichenrecht, je nachdem ob
es sich um einen .ch-Domain-Namen oder
einen .li-Domain-Namen handelt. Als Kenn-
zeichenrecht gilt jedes von der Rechtsord-
nung anerkannte Recht aus der Registrie-
rung oder dem Gebrauch eines Zeichens
mit Unterscheidungsfunktion, welches den
Rechtsinhaber gegen die Beeintrachtigung
seiner Interessen durch die Registrierung
oder den Gebrauch eines identischen oder
ahnlichen Zeichens durch Dritte schutzt,
insbesondere aber nicht abschliessend,
das Recht an einer Firma, einem Namen,
einer Marke, einer Herkunftsangabe sowie
die aus dem Lauterkeitsrecht fliessenden
Abwehrrechte.

Il. Formelle Erfordernisse

Das Gesuch um Schlichtung muss vollstan-
dig und korrekt sein und beinhaltet nebst
den Parteiangaben, dem Antrag und der
Begrindung, eine Erkléarung uber etwa-
ige rechtshangige gerichtliche Verfahren,
eine Bestéatigung Uber die Bezahlung der
Schlichtungsgebuhr, eine Enthaftungser-
klarung gegentber SWITCH bzw. der
Streitbeilegungsstelle und einen allfalligen
Antrag um Expertenentscheid sowie eine
Einlassungserklarung auf den Gerichts-
stand Zdrich. Sind die formellen Erforder-
nisse nicht erfullt, wird dem Gesuchstel-
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Schematische Verfahrensiibersicht

Antrag auf Bestellung eines

Experten im Falle des Scheiterns der

Schlichtung ist im Gesuch
zu stellen

sofort.

unverzuglich

3 Tage unverzuglich

)

20 Tage

nein

5 Tage ggf. Fortsetzung der Verhandlung
mit Schlichter auf Kosten der Parteien
und Sistierung des Verfahrens

20 Tage

nein

10 Tage

nein

5 Tage

Beseitigung

l

: Gesuch enthalt Antrag
nein auf Bestellung
eines Experten

L

Fortsetzungsantrag

(10 Tage nach Benachrichtigung)
+ Gebuhren f.Expertenentscheid

)

ja

SWITCH blockiert
Domain und bestatigt
Registrierungsdaten

Mangelrtuge

age

nein

nein

Beendigung

nein

nein

nein

nein

Bestellung
des Experten

14 Tage

Entscheid .

_A

Implementierung durch
SWITCH

20 Tage

(falls Ubertragung oder Loschung)

Gerichtsverfahren

Keine Implementierung

Weitergehende Informationen (inkl. Verfahrensreglement und Gebtihrenordnung] stehen seit 1. Mérz
2004 unter www.switch.ch/de/id/disputes/ zur Verfligung.

ler die Maglichkeit zur Beseitigung dieser
Mangel innert 5 Tagen eingerdaumt.

Das Gesuch hat in der Sprache des Re-
gistrierungsvertrages zwischen dem Hal-
ter und SWITCH zu sein, es sei denn, eine
andere Verfahrenssprache wurde vom Ge-
suchsteller beantragt, die sich nach dem
Umstanden als angemessen erweist. Die
Sprache lasst sich aus dem Whois-Dienst
von SWITCH ersehen.® Als Beweismittel
eingereichte Schriftstiicke, die in einer
anderen als der Verfahrenssprache abge-
fasst sind, kdnnen in der Orginalsprache
eingereicht werden.

Ill. Verfahren”

Sind die formellen Erfordernisse erfllt,
wird das Gesuch SWITCH ubermittelt, da-
mit der streitgegenstandliche Domain-Na-
me blockiert werden kann, d. h. die Uber-
tragung des Domain-Namens verhindert
wird, wahrend die Gbrige Nutzung gewahr-
leistet bleibt. Sodann wird dem Halter des
Domain-Namens das Gesuch zur Gesuchs-
erwiderung innert 20 Tagen tbermittelt.
Die Ubermittlung des Gesuches erfolgt
an alle verfugbaren Anschriften bzw. Kom-
munikationsmedien, wahrend die Ubrigen
Benachrichtigungen i. d. R. per E-Mail zu-
gestellt werden.

8 Siehe unter http://www.switch.ch/de/search/whois_form.html (ab dem 1.3.2004)
7 Siehe die anschliessende Skizze iiber den Ablauf von Streitbeilegungsverfahren fiir .ch und .Ii Domain-Namen.



Innert der darauf folgenden 5 Tage wird
ein Schlichter bestellt, der eine telefoni-
sche Schlichtungsverhandlung innert wei-
terer 20 Tage anberaumt. Die telefonische
Schlichtungsverhandlung ist aus Kosten-
grunden auf eine Stunde beschrankt.
Wiunschen die Parteien tUbereinstimmend
dariber hinausgehende Schlichtungsver-
handlungen, so tragen sie die dadurch ver-
ursachten Mehrkosten zu gleichen Teilen.
Das Verfahren wird sodann sistiert.

Der Schlichter fordert die Beilegung der
Streitfragen zwischen den Parteien, kann
Vorschlage zur Losung unterbreiten, aber
nicht ein bestimmtes Ergebnis den Parteien
auferlegen. Kommt ein Vergleich zwischen
den Parteien zustande, halt der Schlichter
diesen in einem Schriftstuck fest und tber-
sendet es den Parteien zur Unterzeichnung.
Jede Partei hat eine von ihr unterzeichnete
Ausfertigung des Schriftsticks innert 10
Kalendertagen der Streitbeilegungsstelle
zu ubermitteln. Es kann auch eine Ausferti-
gung mit den Unterschriften beider Partei-
en innerhalb der gleichen Frist eingereicht
werden. Gehen die Unterschriften beider
Parteien fristgerecht auf einer oder meh-
reren Ausfertigungen des eine Einigung do-
kumentierenden Schriftsticks ein, erklart
die Streitbeilegungsstelle das Verfahren
fur beendet. Ist dies nicht der Fall oder ist
keine Einigung zwischen den Parteien zu-
stande gekommen, wird das Verfahren fur
beendet erklart, sofern kein Antrag auf Be-
stellung eines Experten von Gesuchsteller
gestellt wurde.

d. Der Expertenentscheid

im Besonderen
I. Materielle Rigegrtinde
Der Experte kann uber das Gesuch auf-
grund der Aktenlage nur dann entschei-
den, wenn es sich um eine klare Verletzung
von Schweizer oder liechtensteinischem
Kennzeichenrecht handelt, das dem Ge-
suchsteller nach dem Recht der Schweiz
oder Liechtensteins zusteht. Um eine kla-
re Rechtsverletzung eines Kennzeichen-
rechts handelt es sich, wenn sowohl der
Bestand als auch die Verletzung des gel-
tend gemachten Kennzeichenrechts sich
klar aus dem Gesetzeswortlaut oder aus
einer anerkannten Auslegung des Gesetzes
und den vorgetragenen Tatsachen ergeben
und durch die eingereichten Beweismittel
nachgewiesen sind, und der Gesuchsgeg-
ner keine relevanten Verteidigungsgrunde
schlussig vorgetragen und bewiesen hat
sowie die Rechtsverletzung, je nach dem
im Gesuch erhobenen Rechtsbegehren, die
Ubertragung oder Léschung des Domain-
Namens rechtfertigt.

Il. Formelle Erfordernisse
Das Gesuch um Expertenentscheid muss
bereits im Gesuch um Schlichtung enthal-

ten sein und kann nicht nachtraglich, ins-
besondere nach gescheitertem Schlich-
tungsversuch, erhoben werden. Es muss
innert 10 Tagen seit der Mitteilung des
Scheiterns des Schlichtungsversuches
erfolgen und die Gebihren mussen begli-
chen werden.

Ill. Verfahren

Das Verfahren vor dem Experten ist in al-
ler Regel ein Aktenverfahren, es sei denn
eine Partei verlange eine mindliche Ver-
handlung, fur deren Mehrkosten sie auf-
kommt. Nach der Stellung des Fortset-
zungsantrages wird der Experte innert 5
Tagen bestellt. Innert weiterer 14 Tagen
hat der Experte einen Entscheid zu fallen,
der anschliessend den Parteien mitgeteilt
wird und von SWITCH nach einem Ablauf
von einer Frist von 20 Tagen implemen-
tiert wird, sofern kein Gerichtsverfahren,
sei es vom Gesuchsteller in Zurich oder
vom Gesuchsgegner an seinem (Wohn-)
Sitz, anhangig gemacht wurde.

RA lic. iur. Nicole Beranek Zanon ist
seit 2001 Legal Counsel von SWITCH.
Zuvor war sie als Wirtschaftsanwil-

tin in einer mittleren Wirtschaftsan-
waltskanzlei tatig. Sie engagiert sich
im Mieterinnen- und Mieterverband
Zug als Co-Prasidentin und hat einen
Sohn.
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Grid - ein Quantensprung

fur interdisziplinare Forschung

Text: Urs Eppenberger, SWITCH, eppenberger@switch.ch

Grid Computing ist das wissenschaftliche Forschungsinstrument der Zukunft. SWITCH greift dieses
Thema in zwei Journalausgaben schwerpunktmassig auf. Schweizer Forscher sollen rechtzeitig das
Potenzial erkennen und diese Technologie fiir ihre Arbeit nutzen konnen. SWITCH zeigt, wie es grund-
satzlich funktioniert und was heute verfiigbar ist.

Grid: Was bringt es?

Als Verantwortlicher fur Business Deve-
lopment bei SWITCH ist das eine der ers-
ten Fragen, die ich mir stelle, wenn ich
neue Technologien anschaue. Wie kann
eine neue Technik genutzt werden? Wie
sieht die Welt aus, nachdem diese Technik
breit eingefuhrt und akzeptiert ist?
Stellen Sie sich dazu folgende magliche
Szenarien vor:

Forscher entwickeln ein neues Simula-
tionsmodell fur das menschliche Herz,
indem sie ein elektrochemisches und ein
stromungstechnisches auf Makroebene
mit einem Zellmodell auf Mikroebene kom-
binieren. Passende Antriebsdaten fur die
Simulation werden mit dem Modell ver-
knupft. Das Grid verteilt die Simulation
auf die optimalen Rechnerarchitekturen.

Forscher aus den drei Disziplinen steuern
die Simulation und besprechen tber Video-
konferenz die Resultate und Verbesse-
rungsideen. Herzchirurgen schauen sich
die Simulationsfilme an und bewerten sie
aus ihrer praktischen Erfahrung.

Ein Biochemiker rechnet hunderttausen-
de von Verbindungen am Modell durch.
Er lasst sich in einem Labor am echten
Experiment die vielversprechendsten Kom-
binationen tberprufen. Er bespricht ers-
te Resultate mit seinem Doktorvater. Im
Netzwerk durchsuchen virtuelle Agenten
Datenbanken nach vergleichbaren Resul-
taten und bewerten die Ahnlichkeit.

Es geht also darum, dass ein Forscher
Uber moderne Anwendungen unterschied-
lichste Ressourcen verwenden kann. Ein
Forscher bezieht aus einer «Steckdose»

Daten und Rechenleistung, steuert La-
borversuche und kommuniziert mit ande-
ren Teammitgliedern oder beigezogenen
Experten. Er kimmert sich nicht darum,
wie die Dienste hinter der Steckdose orga-
nisiert oder technisch realisiert sind. Po-
tenziell konnen tausende von geografisch
verteilten, zuverlassigen, fehlertoleran-
ten, von uberall her zugreifbaren und si-
cheren Ressourcen zur Verfugung stehen.
Deren Benutzungsrechte und Abrechnung
ist fur den Nutzer transparent organi-
siert. Fur ihn steht die Dienstleistung und
deren Visualisierung im Vordergrund. Die
interdisziplinadre Forschung soll verstarkt
werden. Letztlich profitiert auch die indus-
trielle Produktentwicklung von dieser fort-
geschrittenen Arbeitsmethode.

Ein Forscher bezieht GRID aus der Steckdose
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Supercomputer
rechnen komplexe
Modelle.
Datenbanken
speichern
Simulations- und
Messwerte.

Fachpartner aus
unterschliedlichen
Disziplinen
unterstitzen

den Forscher.

In Labors werden
Versuche roboterge-
steuert durchgefuhrt.
Die Resultate fliessen
zur Anwendung zum
Forscher zurick.
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Grid: Wie funktioniert das?

Die Szenarien deuten etwas von der Kom-
plexitat an, mit der die Grid-Bauer konfron-
tiert sind. Von der Realisierung solcher
Grid-Systeme sind wir noch weit entfernt.
Das Ziel jedoch ist gesteckt und tausende
von Forschern und Ingenieuren arbeiten
daran.

Ich zeige Ihnen ein vereinfachtes Grid-
Schema mit vier Schichten. Es hilft grob zu
verstehen, welches die Bausteine von Grid
sind und wo intensiv gearbeitet wird.

4-schichtiges Grid-Modell

GRID-Anwendungen
GRID-Dienste
Middleware

Infrastruktur

Zur Infrastruktur gehoren Ressourcen
wie Supercomputer, Cluster, Simulations-
programme, Datenbanken, Experimente
(LHC), Ubertragungsbandbreite usw. Die-
se Komponenten sind eigentlich vorhan-
dene Technologie und kénnen zum Tell
off-the-shelf gekauft werden. Sie werden
unabhangig von der Entwicklung von Grid
weiter verbessert, da sie auch ohne Grid
genutzt werden.

Mit der Middleware werden die Infra-
strukturkomponenten  verwaltet, Uber-
wacht, gesichert und zuganglich gemacht.
Eine Authentisierungs- und Autorisie-
rungs-Infrastruktur AAI gehért ebenso da-
zu wie Verzeichnisdienste, Scheduler und
Resource-Broker. Fur die Zusammenar-
beit der Forscher gibt es Groupware und
Conferencing Tools. An jeder Komponente
wird noch intensiv gearbeitet. Als spezielle
Grid Middleware ist UNICORE und Globus
zu nennen, wovon besonders letztere eine
immer grossere Verbreitung erfahrt.

In der dartber liegenden Schicht sind die
eigentlichen Grid-Dienste wie Resource-
sharing, Datasharing, Kooperationsdiens-
te und Modell-Sharing. Sie bilden die Bau-
steine fur die Grid-Anwendung. Ist zum
Beispiel auf einer Speicherkomponente die
Grid Middleware fur Speicher installiert,
dann kann dieses Element auf dem Grid
als Dienst registriert werden. Auf dieser
Schicht ist noch viel Standardisierungsar-
beit zu leisten fur die bendtigten Schnitt-
stellen und Protokolle. Dies geschieht pri-
mar im Global Grid Forum.

Die Anwendung endlich ist das, was der
Grid-Nutzer sieht und womit er direkt ar-

beitet. Es wird Entwicklungsumgebungen
geben, die es den Informatikern einer For-
schungsabteilung erlauben, fur ihre For-
scher spezifische Anwendungen zusam-
menzustellen. Braucht eine Anwendung
temporaren Speicherplatz, dann sucht sie
im Grid-Verzeichnisdienst nach dem ent-
sprechenden Dienst. Uber AAI wird die
Berechtigung des Anwenders gepruft. Da-
nach steht der Speicherplatz der Anwen-
dung zur Verfugung, ohne dass sich der
Programmierer zur Entwicklungszeit oder
der Anwender zur Laufzeit seiner Applika-
tion um das Wo und Wieviel des tempora-
ren Speichers zu kimmern braucht.

Grid: Was funktioniert bereits?

Die Elementarteilchenphysiker haben wich-
tige Vorarbeit geleistet, weil am CERN ab
2007 das Large Hadron Collider (LHC)
Experiment startet. Dessen enorme Da-
tenmengen mussen verteilt, reduziert,
gespeichert und analysiert werden. Die
Forscher haben erkannt, dass das nur
geht, wenn man die einsetzbaren Netz-,
Speicher- und CPU-Ressourcen vernetzt
und optimal nutzt. Dafur wurde das LHC
Computing Grid (LCG) initiiert. Auch an-
dere Forscher haben das Potenzial von
Grid fur ihre Problemstellungen entdeckt.
Diese ersten Grids unterstutzen interdiszi-
plinares Forschen erst im Ansatz. Zudem
werden eher homogene Ressourcen ver-
netzt. Diese Grids kénnen nach Infrastruk-
turkomponente typisiert werden:

Das Computing Grid

Es realisiert verteiltes Rechnen und hat
den Begriff Grid Computing gepragt. Eine
Auspragung davon sind High Performance
Computing Grid oder Cluster Grid, die aus
vernetzten Supercomputern bestehen.
Eine andere Auspragung ist das Cycle
Scavenging Grid, das nicht benétigte Re-
chenzeit von tausenden von Desktop-Com-
putern fur Gene Sequencing, Protein Fol-
ding oder Projekte wie SETI@Home nutzt.

Das Data Grid
Es stellt Daten aus geografisch verteilten
Datenbanken zur Verfugung.

Das Sensor Grid

Hier werden Messinstrumente vernetzt.
Ein bekannteres Beispiel ist der Verbund
von Radioteleskopen in Europa zu einem
gigantischen Teleskop. Ein anderes Sensor
Grid verbindet vier auf die Sonne ausge-
richtete Satelliten, die jeweils unterschied-
liche Messinstrumente an Bord haben.

Das Collaboration Grid

Hier werden Spezialisten vernetzt. Das
bekannteste Projekt ist das Access Grid,
eine Videokonferenz-Infrastruktur, die im
Internet2 entwickelt wurde. Besonders im
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medizinischen Bereich gibt es hoch inter-
essante Anwendungen, wo ein operieren-
der Arzt durch Experten in anderen Spita-
lern interaktiv unterstitzt wird.

Ich erwarte, dass mit der zunehmenden
Integration weiterer Infrastrukturkompo-
nenten neue Gridtypen entstehen. Wirk-
lich spannend ist jedoch erst die Kombina-
tion der Grid-Typen in Grid-Systeme. Erst
dann werden die anfangs skizzierten Sze-
narien Realitat.

Grid - offene Fragen fiir Forscher

Grid soll ein Instrument fur Forscher wer-

den. Zum heutigen Zeitpunkt ist die Grid-

Technologie selbst noch ein Forschungs-

objekt. Es stellen sich eine Reihe von noch

ungelésten, aber recht konkreten Fragen:

e \Wie soll der Zugang zu hochvolumigen
und heterogenen Massendaten gesche-
hen?

e \Wie vermeidet man unnétigen Daten-
transfer im Petabytebereich?

e \Welche Supercomputer eignen sich fur
welche sich dynamisch &ndernden Mo-
delle?

e \Wie wird das Scheduling gesteuert, da-
mit eine Visualisierung zu einer bestimm-
ten Zeit fur die Forscher bereitsteht?

¢ \Wie beschreibt man die unterschiedlichs-
ten Forschungsdaten, damit sie in Meta-
directories erfasst werden kénnen?

e \Wie wird die Nutzung der unterschied-
lichsten Ressourcen abgerechnet?

Und das sind nur diejenigen, die mir als

Grid-Neuling noch schnell einleuchten.

Die Weiterentwicklung der Grid-Systeme

hangt jedoch direkt von konzentrierten An-

strengungen in bereits bestehenden For-
schungsbereichen ab:

e Datenmanagement

e Visualisierung

e Sicherheit

e Netzwerk und Kommunikation

e Compiler-Techniken

* Peer-to-Peer-Systeme

Fur Gene Folding oder fur die verteilte

Analyse von Radioastronomiedaten wur-

den einfache Computing Grids eingesetzt.

Sie haben erfolgreich gezeigt, dass man

verteilte Ressourcen fur eine Aufgabe ein-

setzen kann.

Nicht zuletzt deshalb haben sich in vielen

europaischen Landern nationale Konsor-

tien gebildet. Kompetenzzentren koordi-
nieren die Grid-Aktivitaten und entwickeln
fertige Software-Pakete fur die Forscher.

Man einigt sich auf gemeinsame Standards

und Vorgehensweisen. Teilnehmer stellen

Speicher und Rechner als Ressourcen im

nationalen Grid zur Verfugung. Beispiele

dafur sind NorduGrid, SweGrid, D-Grid Na-
tional Grid Service UK. Diese nationalen

Aktivitaten geben der Grid-Technologie und

damit dem Nutzen fur die Forscher in die-

sem Land einen gehérigen Schub.
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Einen weiteren Schub erwarte ich davon,
dass momentan ein starker Fokus auf Au-
thentisierung, Authorisierung, gesicher-
ter Nutzung und Nutzungsabrechnung ist.
Dies ist politisch auf européischer Ebene
abgestitzt in der e-Infrastructure Reflec-
tion Group. Nur dies wird erlauben, teure
Ressourcen mit anderen Organisationen
national und international zu teilen. Der
Betreiber eines Supercomputers muss
dafur entschadigt werden, wenn er diesen
Computer in Gridsysteme einbinden lasst.
Damit wachst die Bereitschaft, Ressour-
cen in einen Pool zu geben. Mit vorhan-
denen Ressourcen werden die innovativen
Forschungsanwendungen ermdglicht und
stimuliert. Grid ist ja der englische Begriff
fur das Stromnetz. Dass Nutzer den Be-
zug von Elektrizitatsleistung bezahlen mus-
sen, ist einsichtig. Die Stromindustrie hat
aber auch geregelt, wie ein Kraftwerkbe-
treiber entschadigt wird, wenn er Leistung
ins Netz einspeist. Die Analogie beschreibt
den oben erklarten Fall gut. In unserem
Fall von Grid sind die Ressourcen jedoch
ungleich komplexer. Es muss erst noch ein
Weg gefunden werden, sie vergleichbar zu
bewerten und abzurechnen.

Grid: Was lauft in der Schweiz?

Das Potenzial von Grid-Systemen fur For-
schung und Entwicklung ist enorm. In En-
gland und in den nordischen Landern wer-
den ganze Forschungsprogramme auf die
Grid-Technologie ausgerichtet. Ein Blick in
die Schweizer Szene ernutchtert jedoch.
Haben wir das Thema Grid verschlafen?

So sieht es zurzeit in der Schweiz aus:

1. Wo sich Grid-Initiativen formierten, da
waren ein politischer Wille und entspre-
chende Finanzierung vorhanden. Dies
ist implizit national ausgerichtet. In der
Schweiz hat sich etwas Vergleichbares
nicht ergeben.

2. Die Elementarteilchenphysiker und die
Bio-Informatiker haben eine organisati-
onstbergreifende Zusammenarbeit in
der Schweiz. Hier stehen Budgets zur
Verfugung, die ihnen erlauben, die be-
notigten Ressourcen (Supercomputer,
Rechnercluster, Storage) selber zu kau-
fen und nur innerhalb ihrer Communi-
ty einzusetzen. Diese werden auch die
ersten Grid-Projekte mit signifikanter
Schweizer Beteiligung stellen: LCG und
SwissBioGrid.

3. Die Grid-Technologie ist nach wie vor
im Fluss. Erst im Februar 2004 wurde
vom Global Grid Forum der doch bereits
etablierte Standard Open Grid Services
Infrastructure (OGSI) durch einen Nach-
folger Web Services Resource Frame-
work (WSRF) ersetzt. Anpassungen von
vielen Software-Komponenten sind die
Folge.
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Die verschiedenen Grid-Typen

Das Computing Grid

Es realisiert verteiltes Rechnen
und hat den Begriff Grid Compu-
ting gepragt. Eine Auspragung
davon sind High Performance
Computing Grid oder Cluster
Grid, die aus vernetzten Super-
computern bestehen. Eine andere
Ausprégung ist das Cycle Sca-
venging Grid, das nicht bendtigte
Rechenzeit von tausenden von
Desktop-Computern fir Gene
Sequencing, Protein Folding oder
das Projekt SETI@Home nutzt.

Das Data Grid

Es stellt Daten aus geografisch
verteilten Datenbanken zur Ver-
figung.

Das Sensor Grid

Hier werden Messinstrumente
vernetzt. Ein bekannteres Beispiel
ist der Verbund von Radiotele-
skopen in Europa zu einem gigan-
tischen Teleskop. Ein anderes
Sensor Grid verbindet vier auf die
Sonne ausgerichtete Satelliten,
die jeweils unterschiedliche Mess-
instrumente an Bord haben.

Das Collaboration Grid

Hier werden Spezialisten vernetzt.
Das bekannteste Projekt ist das
Access Grid, eine Videokonferenz-
Infrastruktur, die im Internet2
entwickelt wurde. Besonders im
medizinischen Bereich gibt es
hoch interessante Anwendungen,
wo ein operierender Arzt durch
Experten in anderen Spitéalern
interaktiv untersttitzt wird.




4. Auch wenn es in der Schweiz noch keine
Grids oder sogar Grid-Systeme gibt, so
wurde die Entwicklung doch mitverfolgt.
Wichtige Bausteine sind vorhanden,
auch wenn sie nicht das Grid-Schild tra-
gen.

5. Die europaischen Grid-Projekte DEISA
- Distributed Infrastructure for Super-
computing Applications und EGEE - En-
abling Grids for E-science in Europe
starteten ohne Schweizer Beteiligung.
Ein Beitritt in einer zweiten Phase ist
maoglich und von den Projektpartnern
durchaus erwinscht.

Impulsfinanzierung fur Infrastrukturkom-
ponenten, Middleware und Grid-Dienste-
Entwicklung sind ein wichtiger Inkubator
fur eine Ubergreifende Losung. Die Grid-
Anwendungen setzen auf standardisierte
Grid-Dienste auf. Diese werden von den
Forschern in ihren Disziplinen entwickelt
werden. Ohne Finanzierung fur die unte-
ren drei Schichten des Grid-Modells ha-
ben Grids in der Schweiz einen schweren
Start.
Die vorhandenen Ressourcen sind entwe-
der projektgebunden oder fur eine Orga-
nisation dediziert. Keine Universitat wird
ihre Computer ohne Gegenleistung in ein
Grid einbinden. Und wenn sie dazu bereit
ware, dann sind nach wie vor recht kom-
plexe Middleware und dartber passende
Grid-Dienste zu entwickeln.
Grossbritannien hat europaweit die Fuh-
rung in vorzeigbaren Grid-Projekten. Die
nordischen Lander Norwegen, Schweden,
Finnland und Danemark haben mit Nordu-
grid eine Basisinfrastruktur fur ihre For-
scher aufgebaut. In der Schweiz gibt es
keine vergleichbaren Initiativen und kei-
ne dedizierten Mittel. Dies hat zu einem
Ruckstand gegentber den erwahnten Lan-
dern gefuhrt. Es ist wichtig, hier schnell
und notwendigerweise pragmatisch vor-
zugehen. Interessierte Schweizer Nutzer
und Besitzer von Ressourcen mussen sich
treffen. Mit einem Grid-System von noch
reduzierter Komplexitat durch Weglas-
sen von Abrechnung und mit einer einge-
schrankten Nutzergemeinde kdnnen sinn-
volle Anwendungen entwickelt werden.
Ein Grid-System in der Hand eines For-
schers gibt ihm einen kompetitiven Vor-
teil gegenuber seinen nicht beteiligten
Forschungskollegen. Eine uber solche In-
strumente verfugende Hochschule ist ein
attraktiverer Forschungsplatz. Die sepa-
rierenden Krafte sind aus dieser Warte
betrachtet verstandlich. Grid-Systeme ent-
stehen hingegen nur, wenn Ressourcen
wie Supercomputer, Messdaten und Simu-
lationsprogramme geteilt werden.

Grid: der Beitrag von SWITCH
SWITCH bietet als gemeinsame Organi-
sation der Hochschulen eine ideale Ko-

ordinationsplattform. Diese wird fur die
Realisierung von Grid-Systemen in einer
foderalistisch organisierten Schweiz be-
notigt. Denn sie bieten nicht nur die mo-
dernsten Teleinformatik-Methoden, son-
dern stellen durch ihre Komplexitat grosse
technische und organisatorische Heraus-
forderungen dar.

Die Stiftung SWITCH wurde zum Zweck
gegrundet, «die notigen Grundlagen fur
den wirksamen Gebrauch moderner Me-
thoden der Teleinformatik im Dienste der
Lehre und Forschung in der Schweiz zu
schaffen, zu fordern, anzubieten, sich an
solchen zu beteiligen, und sie zu erhalten»
[Auszug aus der Stiftungsurkunde]. Die
vier Geschaftsbereiche von SWITCH (Net-
work, Internet Identifiers, NetServices
und Security) zeigen die aktuell gewahlte
Fokussierung.

Betrachten wir nochmals das Grid-Modell
mit seinen vier Schichten. In den unters-
ten zwei sind die Ressourcen unterge-
bracht, die tber alle Grid-Systeme geteilt
werden. Sie enthalten auch das grosste
Synergie-Potenzial. Bei den Grid-Diensten
und den Grid Anwendungen kénnen sich
Hochschulen und Forschungsteams aus-
zeichnen und abgrenzen.

Daraus wird klar, dass die Rolle von
SWITCH primar in den unteren beiden
Schichten Infrastruktur und Middleware zu
finden ist. Die zukunftsorientierte Dienst-
palette von SWITCH integriert sich naht-
los in Grid-Systeme:

SWITCHIambda

Das Hochgeschwindigkeitsnetzwerk bildet
das Ruckgrat fur alle Grid-Systeme und
gehort in die Infrastrukturschicht des Mo-
dells. Im Verbund mit dem européischen
Forschungsnetzwerk GEANT kannen Res-
sourcen auf der ganzen Welt verknupft
werden.

SWITCHmobile

Als Middleware-Bestandteil sichert es die
Mobilitat des Forschers, der so seine Grid
Anwendung jederzeit und von tberall her
Uberwachen und steuern kann.

SWITCHaai

Die gesicherte und kontrollierte Nutzung
der Grid-Ressourcen ist eine wichtige Vor-
aussetzung, die mit diesem Projekt entwi-
ckelt wird. SWITCH setzt sich fir eine natio-
nal und global koordinierte Lésung ein.

SWITCHpki

Die operationelle Public-Key-Infrastruktur
ist eine Voraussetzung fur AAl. Die Ser-
ver-Zertifikate sichern die Kommunikation
mit den Computern. Die Erweiterung auf
Nutzer-Zertifikate wird die Forscher ge-
genuber dem Grid-System und der von ihm
bendtigten Ressourcen identifizieren.

SWITCHfocus

Urs Eppenberger studierte Elektro-
technik an der ETH Ziirich. Er arbeitet
seit 16 Jahren bei SWITCH, wo er heu-
te den Bereich Business Development
leitet. Momentan beschiftigt er sich
mit der strategischen Ausrichtung von
SWITCH und untersucht das Potenzial
neuer Technologien.

Besonders wichtig ist, dass diese Dienste
nicht Schweizer Insellésungen darstellen,
sondern mit den Forschungsnetzwerken
in den anderen Landern koordiniert und
abgesprochen sind. SWITCH stellt damit
sicher, dass technisch gesehen auch Res-
sourcen von anderen nationalen Grids in
Schweizer Grid-Systeme eingebunden wer-
den kénnen. Die Nutzung von Grid-fahigen
Supercomputern, Datenbanken und Expe-
rimenten im Ausland erweitern die Moég-
lichkeiten der Forscher.

In dieser Ausgabe des Journals finden Sie
weitere Artikel zum Thema Grid. Sie se-
hen die Entwicklung in anderen L&ndern.
Sie finden zudem Informationen tber die
SWITCH-Dienste. Ich ermutige Sie dazu,
sich zu Uberlegen, wie Sie selber Grid-
Dienste nutzen konnten und was Sie zur
Umsetzung von Grid System in der Schweiz
beitragen kénnen. Wir von SWITCH freu-
en uns auf Kontakte mit [hnen und auf eine
gemeinsam gestaltete Grid-Zukunft.
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The EGEE Project

Text: Fabrizio Gagliardi, CERN, fabrizio.gagliardi@cern.ch

The EGEE project started operations on April 1st, 2004. More than 250 researchers gathered
in Cork, Ireland, two weeks later to participate in the EGEE kick-off conference and to review the
various activities of the project. Many related job opportunities have been created by most of the
seventy EGEE partners. The first phase of the project is expected to deliver by 2006 a production
quality Grid infrastructure for the European Research Area and the international scientific commu-

nity in general.

The vision of Grid computing is that of an
infrastructure which will integrate large,
geographically distributed computer clus-
ters and data storage facilities, and pro-
vide simple, reliable and round-the-clock
access to these resources.

For various scientific applications, the
benefit will be a large increase in available
computing power and peak capacity. Grid
technology will also allow scientific com-
munities to develop new ways to share
and analyse very large data sets, to the
benefit of both the quality and quantity of
scientific output.

In recent years, a number of projects have
demonstrated first results for various
aspects of Grid computing. Europe has
achieved a prominent position in this field,

in particular thanks to the success of the
European DataGrid (EDG) project, which
managed to establish a functional Grid
test bed comprising more than 20 cen-
tres in Europe. Other individual countries,
such as the UK, France, and Italy, have
developed comprehensive “e-Science” pro-
grams that rely on emerging national com-
puting Grids. However, as yet, there are
no real production-quality Grids that can
offer continuous and reliable Grid services
to a range of scientific communities.

The EGEE Vision

The new European project EGEE (Enabling
Grids for E-Science in Europe) aims to ful-
fill this need. Its aim is to integrate cur-
rent national, regional and thematic Grid

efforts, and create a seamless European
Grid infrastructure for the support of the
European Research Area. Built on the EU
Research Network GEANT, the project will
enable round-the-clock access to major
computing resources, and will exploit Grid
expertise generated by projects such as
the EU DataGrid and many other EU, na-
tional and international Grid projects.

The international nature of the infrastruc-
ture has naturally lead to a structuring
of the European Grid community into ten
partner regions or “federations”, which
have already begun integrating regional
Grid efforts. The federations represent
70 partner institutions and cover both a
wide range of scientific applications as
well as industrial applications.

The EGEE federations
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For the purpose of the EGEE project, the 70 partners are divided into 12 different federations.
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CERN

!' Central Europe (Austria, Czech Republic,
Hungary, Poland, Slovakia, Slovenia)

u France

|!|. Germany and Switzerland
| Ireland and UK
9 Italy

J Northern Europe (Belgium, Denmark, Estonia,
Finland, The Netherlands, Norway, Sweden)

-l Russia
1.J South-East Europe (Bulgaria, Cyprus,
Greece, Israel, Romania)

J South-West Europe (Portugal, Spain)

-' NRENSs (National Research and Education Networks)

-l USA
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Evolution of the European nfrastructure
2003 2004 2005 2006 2007
Year 1 Year 2 Year 3 Year 4

Applications

Resource Centers

Schema of the evolution of the European Grid infrastructure from two pilot applications in high energy
physics and biomedical Grids, to an infrastructure serving multiple scientific and technological commu-
nities, with enormous computer resources. The applications and resource figures are purely illustra-
tive. The EGEE project covers year 1 and 2 of a planned four year programme.

The EGEE federations

Two application areas have been select-
ed to guide the implementation and cer-
tify the performance and functionality of
the evolving infrastructure. One is the
Large Hadron Collider Computing Grid
(LCG: www.cern.ch/Icg), which relies on
a Grid infrastructure in order to store and
analyse petabytes of real and simulated
data from high-energy physics experi-
ments at CERN. The other is Biomedical
Grids, where several communities are fac-
ing equally daunting challenges to cope
with the flood of bioinformatics and health-
care data.

EGEE is a two-year project conceived as
part of a four-year programme, where the
results of the first two years will provide
the basis for assessing subsequent objec-
tives and funding needs. With such tight
deadlines, it is deemed essential for the
EGEE project to “hit the ground running”,
by deploying basic services and initiating
joint research and networking activities
before the formal start of the project. The
LCG project has provided basic resources
and infrastructure already during 2003,
and Biomedical Grid applications are being
planned at this stage. The overall scope of
the project is illustrated in the figure, with
the available resources and user groups
rapidly expanding during the course of the
project.

The EGEE Mission

EGEE has a three-fold mission:

1. To deliver production level Grid services,
the essential elements of which are
manageability, robustness, resilience to
failure, and a consistent security model,

as well as the scalability needed to rap-
idly absorb new resources as these be-
come available, while ensuring the long-
term viability of the infrastructure.

2. To carry out a professional Grid middle-
ware re-engineering activity in support
of the production services. This will sup-
port and continuously upgrade a suite
of software tools capable of providing
production level Grid services to a base
of users which is anticipated to rapidly
grow and diversify.

3. To ensure an outreach and training ef-
fort which can proactively market Grid
services to new research communities
in academia and industry, capture new
e-Science requirements for the middle-
ware and service activities, and provide
the necessary education to enable new
users to benefit from the Grid infra-
structure.

Reflecting this three-fold mission, EGEE is

structured in three main areas of activity:

services, middleware re-engineering and
networking. It is essential to the success
of the project that the three areas form

a tightly integrated “Virtuous Cycle”, as

illustrated in the figure. Only in this way

the project can ensure rapid growth both
of the computing resources available to
the infrastructure and of the number of

scientific communities that use it (as a

rule, new communities will contribute new

resources).

Service Activities

The Service Activities will create, operate,
support and manage a production quality
European Grid infrastructure, which will
make resources accessible to user com-

SWITCHfocus

munities and virtual organisations in a
consistent and reliable way. Resources,
belonging to many centres across Europe,
will be shared according to agreed access
management policies and service level
agreements, while maintaining an overall
secure environment. These activities will
build on current national and regional ini-
tiatives such as the UK e-Science Grid, the
Italian Grid, and NorduGrid, as well as in-
frastructures being established by specific
user communities, such as LCG.

Middleware Re-engineering Activities
Thanks to the many research Grid projects
that provide proofs of concept and pro-
mote new approaches, building a Grid in-
frastructure based on robust components
is nowadays becoming feasible. However,
a production quality infrastructure will still
take a considerable integration effort in
terms of making the existing components
adhere to the new standards and adapting
them to their evolution.

The middleware activities in EGEE focus
primarily on re-engineering existing mid-
dleware functionality and leveraging the
considerable experience of the partners
with the current generation of middleware.
Based on experience, geographic co-loca-
tion of development staff is essential, and
therefore these activities are based on
tightly-knit teams concentrated in a few
major centres with proven track records
and expertise.

Networking Activities

The networking activities in EGEE aim to
facilitate the induction of new users, new
scientific communities and new virtual or-
ganisations into the community. EGEE will
develop and disseminate appropriate in-
formation to these groups proactively, and
take into account their needs. The goal is
to ensure that all users are well supported
and to provide input to the requirements
and planning activities of the project.

The Stakeholder Perspective

The key types of EGEE stakeholders are
users, resource providers, and industrial
partners. Each of them will benefit from
the Grid infrastructure in different ways.

a) EGEE Users
Once the infrastructure is fully operational,
users will perceive it as one unified large
scale computational resource. From their
perspective, the complexity of the service
organisation and the underlying computa-
tional fabric will remain invisible, and they
will profit from:

e Simplified access - Today most users
have accounts on numerous computer
systems at several computer centres,
and the overhead involved in managing
the different accounts and application
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The “Virtuous Cycle”
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industry has the opportunity to partici-
pate in specific activities where rele-
vant skills and manpower are available,
thereby increasing know-how on Grid
technologies.

Industry as user - As part of the net-
working activities, specific industrial sec-
tors will be targeted as potential users
of the installed Grid infrastructure for
R&D applications. The pervasive nature
of the Grid infrastructure should be par-
ticularly attractive to high-tech SMEs,
because it brings major computing re-
sources — once only accessible to large
corporations — within grasp.

Industry as provider — A production

The “Virtuous Cycle” for EGEE development. A new scientific community makes first contacts to EGEE
through outreach events organized by Networking Activities. Follow-up meetings by applications spe-

cialists may lead to definition of new requirements for the infrastructure. If approved, the requirements

are implemented by the Middleware Activities. After integration and testing, the new middleware is
deployed by the Service Activities. The Networking Activities then provide appropriate training to the

community in question, so that it becomes an established user. Peer communication and dissemination

quality Grid will require industry involve-
ment for long-term maintenance of es-
tablished services, such as call cen-
tres, support centres and computing

events featuring established users then attract new communities.

procedures is significant. EGEE will re-
duce this overhead by providing means
for users to join virtual organisations
with access to a Grid containing all the
operational resources needed.

e Pervasive access - The infrastructure
will be accessible from any geographic
location with good network connectivity.

e Large scale resources - Researchers
of the different application areas will ac-
cess resources at a scale that no single
computer centre can provide, and be
able to address previously intractable
problems.

e Sharing of software and data - Widely
spread user communities will be able
to share software and databases in a
transparent way.

e |mproved support — By making use of
the expertise of all the partners, EGEE
will be able to provide in depth support
for all key applications and around the
clock technical systems support for
Grid services.

b) Resource Providers
EGEE resources will include national Grid
initiatives, computer centres supporting
one specific application area, or general
computer centres supporting all fields of
science in a region. The most important
benefits for resource providers are:

e Large scale operations — Through EGEE
a coordinated large scale operational
system is created, which will lead to
significant cost savings and improved
level of service provided at each partici-
pating resource partner. Through EGEE,
the critical mass needed for many sup-
port actions can be reached by all par-
ticipating partners.

e Specialist competence - By distribut-
ing service tasks among the partners
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EGEE will make use of the leading spe-
cialists in Europe to build and support

the infrastructure. The aggregate level

of competence obtained is a guarantee

for the success of the EGEE project. In

this sense the Grid is used to connect

distributed competence just as much as

it is connecting distributed computation-
al resources. Each participating centre

and its users will thus have access to

experts in a wide variety of application

and support fields.

User contacts - The existence of re-
gional support is of fundamental impor-
tance when introducing new users and

user communities with limited previ-
ous experience of computational tech-
nigues. A resource partner in EGEE will

become much more attractive as a col-
laboration partner on the regional level

by representing the large scale EGEE in-
frastructure.

Collaborations among resource part-
ners - It is foreseen that several part-
ners within the EGEE framework will

form collaborations and launch develop-
ment and support actions not included

in the present proposal. This will lead

to cost sharing of R&D efforts among

partners and in the longer perspective

allow for specialization and profiling of
participating partners to form globally

leading centres of excellence.

c) Industrial Partners

The current EGEE partners are mainly
publicly funded research institutions and
computer resource providers from across
Europe. Nevertheless, it is evident that
industry will benefit from EGEE in several
ways:

Industry as partner - Through collabo-
ration with individual EGEE partners,

resource provider centres. In the long-

term, EGEE will have to develop solu-
tions to issues such as scalability and
security that are beyond the scope of
current Grid R&D projects and national
Grid initiatives. This will lead to the spin
off of innovative IT technologies, which
will have benefits for industry, com-
merce and society going well beyond
scientific computing.

EGEE is a project funded by the European
Union under contract IST-2003-508833,
WWww. eu-egee.org.

Fabrizio Gagliardi is Data Grid Project
leader at CERN and designated EGEE
Project Director.




The NorduGrid Collaboration
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Text: Farid Ould-Saada, University of Oslo, farido@fys.uio.no

Academic researchers in the Nordic countries participate in many common projects that process
large amount of data. To function effectively, such collaborations need a grid computing infrastruc-
ture that works across a wide area and uses distributed resources efficiently. Grid computing opens
a challenging new approach to low cost high performance computing. The NorduGrid collaboration
develops an innovative middleware solution and helps operate a grid production bed, which spans
academic institutes and supercomputing centres throughout Scandinavia, Finland and beyond.

The NorduGrid Project

NorduGrid was initiated by researchers
at Scandinavian and Finnish academic in-
stitutes, with the goal of building a Grid-
based computing infrastructure in the
Nordic countries. Starting in May 2001,
the project was originally funded for a pe-
riod of 18 months by NorduNet-2, a pro-
gram of the Nordic Council of ministers,
followed by a 6 month support through the
Nordic Natural Science Research Council
(NOS-N). The NOS-N then financed a pilot
project whose aim is to lay a foundation
for a large scale, multi-disciplinary Nordic
Data Grid Facility (NDGF). The institutes
participating in NorduGrid decided to pur-
sue the middleware project with essential-
ly the same core technical team of six re-
searchers. NorduGrid is a Grid Research
and Development collaboration, aiming at
development, maintenance and support
of the ARC (Advance Resource Connec-
tor) Grid middleware. NDGF is expected
to organise the Nordic national resources,
deploy the middleware, address issues re-
lated to Authentication, Authorisation and
Accounting (AAA), and operate the proto-
type facility.

Architecture and Middleware

The NorduGrid architecture and middle-
ware were planned and designed from
the beginning to satisfy the needs of
users and system administrators simultan-
eously. The idea was to start with a simple,
scalable working solution, and avoid archi-
tectural single points of failure. As few re-
guirements as possible were made on the
clusters (configuration, operating system,
version, etc.), such that resource owners
retain full control of their resources.

The ARC middleware builds upon standard
open source solutions like the OpenLDAP,
OpenSSL, SASL and Globus Toolkit 2 (GT2)
libraries. The middleware supports a broad
variety of Linux platforms (RedHat, Man-
drake, Slackware, Debian, ...]). Its most im-
portant components are (Fig. 1):

e the Grid Manager, residing at a gate-

Integration of a Cluster into the NorduGrid Architecture

Globus
Glis Virtual  FoPlee
Organisation 9
glg Database Storage Element
User Interface (Grid FTP)
and Broker I
frrEEEy
GlIS Cluster
A Glot?uts)gatekeepew NorduGrid
GlIs u Job manager Grid Manager
i Grid FTP
h
Front-end
Globus GRIS PBS
Information Providers Working Directories
queues, jobs, users Session]
Cluster ession

Cluster

keeper and performing job pre- and
post-processing, as well as job control
and submission to the local resources,

e the MDS-based Information System, pro-
viding reliable dynamic information about
the status of the services, clusters, jobs
and users,

e the User Interface, responsible for the
users interaction with the Grid. The User
Interface contains a built-in resource bro-
ker,

* a set of command-line tools, expressed
in the Extended Resource Specification
Language (xRSL), for formulating job re-
guests,

e the Grid Monitor, a dynamical Web inter-
face providing easy-to-browse informa-
tion about the system, jobs and users,
the Storage Element, implemented as
Graft servers with data access control
based on the users Grid certificates.

Session2

e the Smart Storage Element with a cor-
responding Indexing Service is being
tested.

The middleware integrates Computing
Clusters, which consist of a front-end
computer managing a back-end cluster of
nodes and Storage Elements, which pro-
vide distributed storage facilities for users
in need of extensive storage, making them
available via a secure common grid layer.
NorduGrid delivers innovative solutions
essential for a production quality middle-
ware. The collaboration has recently an-
nounced the availability of the first official
release of the middleware, freely available
from the NorduGrid site at http://www.
nordugrid.org, where detailed information
and documentation can be found.
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NorduGrid Load Monitor
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Grid Load monitor web interface of the NorduGrid production bed, showing Grid jobs (in red) running
together with other batch jobs (dark grey). More than 2000 CPUs from 30 sites are available in shar-
ing mode, together with tens of terabytes of dedicated disk storage. This is in fact one of the largest
operational grids in the world.
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NorduGrid Achievements

The middleware has been deployed and
used since July 2002 as the NorduGrid
production grid, which has grown to one
of the largest production Grid facilities
in the world with a peak of up to 2200
CPU’s available 24 hours a day, 7 days
a week. The resources range from origin-
al small test-clusters to some of the big-
gest supercomputer clusters in Scandi-
navia (Fig.~\ref{gridmon}). The Swedish
Grid (SweGrid), the Danish Centre for Grid
Computing (DCGC) and NDGF already run
and rely on ARC, while the forming Norwe-
gian Grid (NorGrid), the Finnish Material
Science Grid and Baltic Grid projects are
considering the middleware. Estonia is join-
ing the NorduGrid collaboration, whereas
Iceland showed interest. More and more
pilot institutes from other countries, such
as Slovenia, Slovakia, Germany and Aus-
tralia, are deploying the middleware.

One of the biggest successes has been
the participation in massive simulation
tasks within the framework of the ATLAS
experiment at the CERN Large Hadron
Collider (LHC). Between end of 2002 and
beginning of 2003, around 50 institutes
worldwide took part in Data Challenge 1 to
produce 70 TB of data. The Nordic ATLAS
research groups were the first ones who
could entirely use Grid tools to complete
their share of the task. NorduGrid contrib-
uted with approximately 5%, with a peak
of 15% in the reconstruction phase.
Although the experimental High Energy
Physics community in the Nordic countries
initiated the NorduGrid project, a growing
number of scientists from other fields are
now using the NorduGrid production grid
as their primary source of computer pow-
er and storage capacity. Their applications
range from high energy physics, through
guantum lattice models, quantum chemis-
try, genomics and bio-informatics studies
to meteorology. The use of the NorduGrid
production grid has been acknowledged in
several publications. Moreover, the list of
ongoing research projects being pursued
by Nordic IT researchers and students is
growing rapidly. These projects heavily rely
on the assistance, collaboration and occa-
sional supervision of NorduGrid. The regu-
lar NorduGrid technical workshops have
grown into major Grid discussion forums.
The achievements of the collaboration has
been presented in various papers which
appeared in journals, such as the IEEE’s
“Internet Computing”, and reported at
Grid conferences and Global Grid Forum
meetings among others.



Die deutsche D-Grid-Initiative

SWITCHfocus

Text: Dr. Rudiger Berlich, Dr. Marcel Kunze, Forschungszentrum Karlsruhe GmbH, marcel.kunze@iwr.fzk.de

D-Grid: e-Science Framework
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Basisdienste: s Collaborative work environment (groupware, conferencing tools)
* Sicherheitsinfrastruktur (securitiy, safety, PKI/PCA)

Middleware:

* Resource brokerage (directories, mapping, scheduling, accounting)

* Mobilitat und Liquiditat (Roaming u.a.)
« Qualitatssicherung, Management

Infrastruktur:

Effizienz

Synergie

Netze (G-WiN, virtuelle Netze), Rechner, Programme, Grossgerate

Das horizontale Synergiepotenzial besteht in der Bindelung und gemeinsamen Nutzung von Middlewa-
re, Services und e-Science-Methoden uber die bisher isolierten Wissenschafts-Communities hinweg.
Die damit einhergehende Homogenisierung und Standardisierung ergeben Synergien fiir das wissen-
schaftliche Arbeiten. Der Community-spezifische Effizienzgewinn fir die jeweilige vertikal dargestellte
Wissenschaftsdisziplin besteht in der Schaffung und Biindelung sowie der allgemeinen Nutzbarma-

chung von Diensten, Ressourcen und Infrastruktur.

Als Teil des Aktionsprogramms «Informa-
tionsgesellschaft 2006» des deutschen
Bundesministeriums fur Bildung und For-
schung (BMBF) soll eine konkurrenzfahi-
ge Grid-Infrastruktur geschaffen werden.
Das Ziel der in diesem Zusammenhang
Anfang 2003 gegrindeten D-Grid-Initiati-
ve ist der Aufbau einer flexiblen Struktur
in Deutschland, basierend auf Netzen,
Computerressourcen, modularen Middle-
ware-Komponenten, Standardschnittstel-
len, Anwendungen und wissenschaftlichen
Gemeinschaften. Zu diesem Zweck soll
ein Programm fur e-Science bis Mitte des
Jahres entwickelt und veroffentlicht wer-
den. Wie auf einer Pressekonferenz be-
richtet wurde [1], erwartet das BMBF ne-
ben eigenen Investitionen in den Bereich
eScience in Héhe von 100 Millionen Euro
Uber 5 Jahre hinweg weitere Beitrage in
derselben Hohe sowohl seitens der Indus-
trie als auch seitens der Forschungsein-
richtungen. Es soll im D-Grid spatestens
bis 2008 ein vollstandiger Produktionsbe-
trieb mit Pilotanwendungen aus den Be-
reichen der Klimaforschung, Hochener-
giephysik, biomedizinischen Forschung
sowie den Lebenswissenschaften («Life
Sciences») aufgenommen werden.

Zur Erarbeitung des Programms hat sich

die Initiative zu Beginn des Jahres in zu-

nachst 6 Communities organisiert:

e Astro- und Teilchenphysik

e Computational Science, Ingenieurwesen

e Medizin und Bioinformatik

e Klimaforschung und Earth Sciences

® Hoch- und Hochstleistungsrechenzentren

¢ Bereitstellung wissenschaftlicher Infor-
mation

Diese Nutzergruppen bzw. Dienstanbieter

arbeiten in 5 Arbeitskreisen zusammen:

e Kooperationsmodelle fur den Betrieb:
Bestandsaufnahme verfugbarer Res-
sourcen, Abrechnungsmodelle fur
Nutzung von Ressourcen, Ressourcen-
bewertung, Rechte fir Ressourcennut-
zung, Bestandsaufnahme von Organisa-
tionsformen (virtuelle Organisationen)

e Middleware und Services:
Bestandsaufnahme vorhandener Midd-
leware, Sicherheitsinfrastrukturen, Res-
sourcenbroker, Beschreibungssprachen,
Modelling

e Management Methoden und Autonomic
Computing:

Rahmenbetriebsstrukturen fur Diens-
te der Middleware- und Service-Ebene,

Qualitatsmanagement, Methoden fur
Self-Management, Self Healing

* Netz:
Netzdienste und Protokolle, Volumenbe-
darf, Performance Monitoring

e Daten- und Informationsmanagement:
Langzeitarchivierung, Metadaten, se-
mantische Methoden und Informations-
dienste, verteilte gemeinsame Dateisys-
teme, Massendatenverwaltung

Wie im ubergreifenden Strategiepapier

der Initiative diskutiert wird, ist die zentra-

le Aufgabe im Aufbau eines koordinierten

Kompetenznetzwerks von Zentren als tra-

gende Struktur zu sehen [2]. Diese Zentren

sind Kristallisationspunkte der Kompetenz

auf dem Gebiet des Grid Computing mit den

folgenden Aufgaben:

e Bereitstellen von Ressourcen und ein-
schlagigem Know-how

e Entwicklung von Anwendungsszenarien
fur Wissenschaft und Industrie

e Forschung und Entwicklung von Grid-
Systemen

e Aufnahme der Anforderungen wissen-
schaftlicher Communities

Generische, standardisierte Software bil-
det die Basis fur e-Science in Wissenschaft
und Industrie. Diese Software-Entwicklung
erfolgt in enger Kooperation mit internati-
onalen Forschungs- und Industrieprojekten.
In einer Reihe von Pilotprojekten aus ver-
schiedenen Forschungszweigen von Wis-
senschaft und Industrie muss die Leistungs-
fahigkeit des deutschen Grids demonstriert
werden. Prototypisch wird so ein neues Pa-
radigma des wissenschaftlichen Arbeitens
etabliert.

Grundlage des deutschen Grids ist eine In-
frastruktur bestehend aus Netzen, Rech-
nern und Daten. Diese technische Infra-
struktur muss erganzt werden durch eine
Reihe von Diensten der Services- und Midd-
leware-Ebenen. Dabei ist so weit wie mag-
lich auf national existierende Strukturen zu-
ruckzugreifen, die fur das Grid zu erweitern
sind. Diese Infrastruktur muss sich in die
européaische und internationale Grid-Infra-
struktur einfugen.

[1] http: /Avww.hoise.com/primeur/04 /
articles/weekly /UH-PR-04-04-3.html

[2] http: /Avww 1 .fzk.de /dgrid/
intern2/D-Grid_Strategie_17-12-03b.
pdf
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Projekt SWITCHIambda auf Kurs

Text: Felix Kugler, SWITCH, kugler@switch.ch

Innert dreier Jahre hat SWITCH das ganze Backbone-Netzwerk auf eine eigene Glasfaserstruktur
migriert. Erstmals kontrolliert SWITCH nun die gesamte Kette der Ubertragungseinrichtungen,
was eine bis anhin unbekannte Flexibilitit bei der Auslegung der Ubertragungsdienste hietet.

SWITCHIlan-Karte, Stand April 2004, mit Neubauten 2004

© 2004, swisstopo

Im Sinne des SWITCHIambda Projekt-
planes vom November 2001 wurde der
SWITCHIan Backbone in den vergangenen
Jahren konsequent auf eine eigene Dark
Fiber Basis migriert. Im April 2004 waren
ca. 1150 Faserkilometer in Betrieb, was
etwa 70% des voraussichtlichen Endaus-
baus entspricht. Der Hauptanteil der Dark
Fiber wird von den Schweizerischen Bun-
desbahnen (SBB) angemietet, mit denen
ein langjahriger Zusammenarbeitsvertrag
besteht. Samtliche Universitaten, die bun-
deseigenen Bildungs- und Forschungsein-
richtungen CSCS, EPFL, ETHZ und PSI
sowie einige Fachhochschulen sind heute
direkt in den Dark Fiber Backbone inte-
griert.

Um eine hohe Verfugbarkeit zu erreichen,
missen alle SWITCHIlan-Standorte tber
mindestens zwei unabh&angige Verbindun-
gen erschlossen werden. Fur die Stand-
orte St. Gallen und Manno, wo diese Vor-
gabe noch nicht mit eigenen Fasern erfullt
werden kann, hat SWITCH deshalb von
Cablecom Business AG vorubergehend ei-
ne Gigabit-Ethernet-Strecke gemietet. Die
Verbindung ist auf eine Bandbreite vom
300 Mbps limitiert und wird abgelést, so-
bald SWITCHIan dort tber Redundanz mit
eigenen Fasern verfugt.
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Bei den Fachhochschulen zeichnet sich ei-
ne neue Entwicklung ab. In den meisten
der sieben Fachhochschulregionen sind
Bestrebungen im Gange, eigene regionale
Netzwerke auf Dark-Fiber-Basis aufzubau-
en. Sie erlauben es den Fachhochschulen,
zuséatzliche, kleinere Standorte mit einer
ihnen optimal angepassten Lésung bezig-
lich unterstutzter Protokolle, Verfugbar-
keit und Kosten zu erschliessen. Anstelle
von Einzelanschlissen an Teilschulen rea-
lisiert SWITCH in diesem Fall Ubergange
zu den Regionalnetzwerken. Neu in Be-
trieb kamen 2003 die Zugange zum Netz
der Berner Fachhochschulen BFH (Ersatz
der funf bisherigen Standorte in Burgdorf,
Bern und Biel) und des Kantons Thurgau
(Anschluss PH Kreuzlingen). SWITCH un-
terstutzt den Aufbau von Regionalnetzwer-
ken nach Maoglichkeit durch Vermittlung
von Dark Fiber.

Im Jahr 2004 plant SWITCH die Erweite-
rung des Dark Fiber Backbones nach Mar-
tigny und Luzern, was die Anbindung des
Regionalnetzes VSnet im Wallis und der
Fachhochschulen Zentralschweiz (FHZ)
ermaglicht. Die Komplettierung der Back-
bone-Topologie - Zweitverbindungen mit
Dark Fiber fur die Ostschweiz und das Tes-
sin — sind fur das Jahr 2005 vorgesehen.

Dark Fiber

Anstelle des Einkaufs von Ubertragungs-
bandbreite mietet SWITCH nur «unbe-
leuchtete» Glasfasern. Samtliche beno-
tigten Kommunikationsgerate werden von
SWITCH selbst beschafft und betrieben.
Eine Steigerung der Ubertragungskapazi-
tat ist jederzeit allein durch einen Ausbau
der Kommunikationsgerate maglich, ohne
dass dabei hohere wiederkehrende Kosten
entstehen. Wegen der hohen Aufwendun-
gen fur die letzte Meile lohnen sich Dark
Fiber nur fur eine langere Betriebsdauer.
Die typische Mietdauer von SWITCHlamb-
da-Fasern betragt 10 Jahre.

Ubertragungstechnik

Die Strecken Genf-Zurich und Zurich-Man-
no wurden mit DWDM (Dense Wavelength
Division Multiplex)-Technik ausgerustet.
Mittels Laser, die auf verschiedenen Fre-
quenzen (Farben!) senden, kdnnen so meh-
rere Datenkanéle tber ein einziges Glas-
faserpaar Ubertragen werden. Mit nur
geringem Mehraufwand sind die meisten
DWDM-Strecken fur bidirektionalen Be-
trieb ausgelegt worden - die Datensignale
in beide Richtungen benutzen eine einzige,
gemeinsame Faser. Pro Kanal sind Daten-
raten von 1 Gbit/s oder 10 Gbit/s ver-
fugbar.

Auf den kurzlich in Betrieb genommenen
Strecken kommt ein in Zusammenarbeit
mit Ascom entwickeltes Verfahren zur An-
wendung. Direkt in die Router eingesteck-
te optische Module, sogenannte GBICs
(Gigabit Interface Converter) und speziell
konfektionierte optische Kopplernetzwer-
ke erlauben den Bau von kostengtnstigen
bidirektionalen GigabitEthernet-Verbindun-
gen Uber mehr als 100 km Distanz. Bei
Bedarf lassen sich auch diese Strecken
auf mehrere Kanale und héhere Ubertra-
gungsraten ausbauen.
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Text: Rolf Gartmann, SWITCH, gartmann@switch.ch

SWITCHfocus

Uberpriifbare Identitidten nehmen auch im elektronischen Datenverkehr an Bedeutung zu - die neue
Dienstleistung SWITCHpki setzt sich zum Ziel, diese Bediirfnisse innerhalb der schweizerischen Hoch-

schullandschaft abzudecken.

In den unterschiedlichsten Situationen, wie
z.B Einreise in ein Land, Wohnortwechsel,
Beginn von Geschaftsbeziehungen werden
Personen oder Firmen/Institutionen auf-
gefordert darzulegen, wer sie sind. Dies
geschieht im alltaglichen Leben mittels
offiziellen Dokumenten wie Identitatskar-
te, Pass, Handelsregisterauszug, Heimat-
schein usw. Ahnliche Bedurfnisse sind auch
in der elektronischen Welt vorhanden. Be-
nutzer machten tberprifen kénnen, ob ihr
Gegenuber, sei dies ein System oder ein
weiterer Benutzer, derjenige ist, welcher
er zu sein vorgibt. Bei der Ubertragung
von Daten zwischen Systemen kann es
ebenfalls notwendig sein, diese zuverlassig
und genau identifizieren zu kénnen.

Diese Thematik kann und wird mit unter-
schiedlichen Richtlinien, Prozessen und
Technologien angegangen. Ein madglicher
Ansatz basiert auf der Public Key Infra-
structure (PKI).

Mit SWITCHpki wurde eine PKI-Dienstleis-
tung aufgebaut, die eine solche Identifi-
kation zum Ziel hat. Sie ist ein zentraler
Baustein im Projekt SWITCHaai, welches
eine Vereinheitlichung des Zugriffs auf
webbasierte Ressourcen innerhalb der
schweizerischen Hochschullandschaft an-
strebt. Als Plattform fir SWITCHaai wur-
de das Software-Produkt Shibboleth aus-
gewahlt. Der Datenaustausch zwischen
den verschiedenen AAI-Servern wird mit
der heute Ublichen SSL-Verschlusselung
geschitzt und authentisiert. Dazu werden
so genannte Serverzertifikate bendtigt,
die eine Verifikation der beteiligten Syste-
me ermoglicht.

Weitere Bedirfnisse kommen von Hoch-
schulkunden von SWITCH, die Maglichkei-
ten studieren, mit PKI-Ansatzen Prozesse
innerhalbihrerOrganisationenabzusichern.
Die Verwendung von SWITCHpki soll den
Aufbau dieser Hochschul-Dienstleistun-
gen vereinfachen und zusatzlich erlauben,
auch organisationsubergreifende Prozes-
se abzusichern.

Basierend auf dem PKI-Entwurf der AAl-
CA Working Group, hat SWITCH zusam-
men mit der in der Schweiz ansassigen
Firma SwissSign als Berater und Partner
die neue Dienstleistung SWITCHpki in den

vergangenen Monaten aufgebaut und in ei-
ner ersten Version im Marz dieses Jahres
in Betrieb genommen.
Das Ziel war, eine Architektur zu definie-
ren, welche
e die dringlichen Bedurfnisse bezuglich
Serverzertifikaten l6sen kann
* ausbaufahig fur Benutzer-Zertifikate ist
e die Festlegung von unterschiedlichen
Vertrauensstufen gestattet
e eine modulare Struktur aufweist,
welche es ermaglichen soll, den unter-
schiedlichen Anforderungen der Hoch-
schulkunden gerecht zu werden
Die gewahlte Struktur erlaubt es den teil-
nehmenden Hochschulkunden, eine eigene
bei ihnen angesiedelte Registrierungsstel-
le (RA) zu betreiben. Damit konnen bereits
bestehende Registrierungsprozeduren be-
nutzt bzw. integriert werden, ohne eine ge-
samte Infrastruktur selbst aufbauen und
betreiben zu miussen. Fur unterschiedli-
che Verwendungszwecke (Zertifikate fur
Server, maglicherweise in der Zukunft Zer-
tifikate fur Benutzer) stehen eigene Zerti-
fizierungsinstanzen zur Verfugung, die bei
Bedarf weiter erganzt werden kénnen.

SWITCH CA h
SWITCH SWITCH \ Potential :
Server CA l Personal CA ) additional CAs )

Referenzen
SWITCHpki: http: /Avww.switch.ch/pki
SWITCHaai: http: /Avww.switch.ch/aai

Shibboleth: http: //shibboleth.internet2.edu

Rolf Gartmann ist Network Security
Engineer bei SWITCH. In dieser Tatig-
keit beschaftigt er sich neben Compu-
ter Incident Handling, Massnahmen
zur Erhdhung der Computer- und Netz-
werksicherheit, Beteiligung an natio-
nalen sowie internationalen Foren wie
FIRST, TF-CSIRT und SWIRT ebenfalls
mit dem Themenkreis PKI.

Erlauterungen

CA: Certificate Authority — Zertifizierungs-
instanz, welche durch ihre digitale Unter-
schrift beglaubigt, dass die Angaben eines
Zertifikates korrekt sind.

RA: Registration Authority - Registrie-
rungsinstanz, welche die Angaben eines
neues Zertifikates Uberprift, die notwen-
digen Dokumente daftr verwaltet und bei
Korrektheit die CA anweist, das neue Zer-
tifikat zu unterschreiben.

CP/CPS: Certificate Policy/Certification
Practises Statement - Dokument uber
die Zertifizierungsrichtlinien und Beschrei-
bungen der Prozesse unter welchen eine
Zertifizierungsstelle (CA & RA) tatig ist.
Enthalten sind u. a. die notwendigen Anfor-
derungen und Ablaufe, wie unterzeichnete
Zertifikate ausgestellt werden.

Internet X.508 Public Key Infrastructure Certificate Policy and Certification Practices
Framework http: //mirror.switch.ch/ftp/doc/standard/rfc/36xx/3647 .txt

Kontakt: pki@switch.ch
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Text: Martin Sutter, SWITCH, sutter@switch.ch

Ein Videokonferenz- und computergestiitztes Gruppenarbeitssystem fiir die schweizerische Hochschul-
gemeinschaft und ihre in- und auslandischen Partner wird seit zwei Jahren systematisch aufgebaut
und laufend erweitert. Das auf Internet-Technologie basierende System ist mit verschiedenen Endge-
raten kompatibel und bietet einen Gateway fiir die kommerziell vorherrschende ISDN-basierte Video-

konferenz.

«Unsere Vision ist e-Academia: eine Ge-
meinschaft von Studierenden, Forschen-
den und Lehrenden, welche den freien
Fluss der Ideen, den Austausch tber Entde-
ckungen und die wissenschaftliche Debatte
in den neuen digitalen Raum tragt.» Diese
Vision einer interuniversitaren Arbeitsgrup-
pe wird durch die Entwicklung und Bereit-
stellung einer Reihe von Dienstleistungen
in enger Zusammenarbeit zwischen den
Hochschulen und SWITCH, den schweizeri-
schen Teleinformatikdiensten fur Lehre und
Forschung, ermaglicht und umgesetzt.

Als Basis fur die Realisierung dieser Vision
dient das Hochgeschwindigkeitsnetzwerk
SWITCHIlan, das alle schweizerischen
Hochschulen mit den internationalen For-
schungsnetzwerken und dem weltweiten
Internet verbindet.

Die schweizerischen Hochschulen, inklu-
sive Fachhochschulen, arbeiten heute -
nicht zuletzt wegen der Bologna-Reform -
vermehrt in Lehre und Forschung zusam-
men, auch mit in- und auslandischen Part-
nern. Deshalb wird von den Hochschul-
angehorigen eine umfassende Mobilitat
verlangt. SWITCH erarbeitet zusammen
mit den Hochschulen Infrastrukturen zur
Ermaglichung der e-Mobilitat, die den si-
cheren und geschitzten Zugang zu den
elektronischen Ressourcen garantieren.
Die synchrone Arbeit in virtuellen Gemein-
schaften kann allgemein als Computer-
supported Cooperative Work (CSCW) be-
schrieben werden. Unter CSCW werden
verschiedene Auspragungen computerge-
stitzter Gruppenarbeit verstanden wie
das Videoconferencing (voice and video),
gemeinsames Arbeiten an Daten und Pro-
grammen (data and application sharing,
collaboration tools), Instant Messaging
(Text) und anderes.

Videoconferencing iiber Internet

Die heutige Qualitdt des SWITCHIlan er-
laubt qualitativ hoch stehendes Video-
conferencing Ubers Internet (IP-Video-
conferencing), das dem traditionellen
ISDN-basierten Videoconferencing mindes-
tens ebenbdrtig ist. Dartber hinaus bietet
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IP-Videoconferencing weitere Vorteile wie
Flexibilitat, keine Verbindungskosten inner-
halb des SWITCHIan und einfache Integra-
tion in andere CSCW-Anwendungen.

Videokonferenzausriistungen

Im einfachsten Fall gentgt eine einfache
Webcam zusammen mit einer Anwendungs-
software auf einem PC bereits als einfaches
Einzelplatz-Videokonferenzsystem. Bessere
Qualitat bieten spezialisierte Kameras und
Mikrofone oder vollsténdig vom PC unab-
hangige Desktopgerate mit
(Zoom-)Kamera, Mikrofon,
Bildschirm, Lautsprecher
und Fernsteuerung.

Fur kleinere Besprechungs-
raume gibt es kompakte
Gruppensysteme mit einer
fernsteuerbaren Kamera, speziellen Raum-
mikrofonen, hochwertigen Lautsprechern
und einem Anschluss fur die Videoprojek-
tion und/oder den Grossbildschirm.
Grosse Sale und Auditorien werden meist
mit mehreren Kameras (fur Vortragende
und Publikum), aufwandigen Audio- und
Lichtsystemen (Lautsprecher, Funkmikro-
fone, Lichtsteuerung usw.) und grossfor-
matigen Projektoren ausgestattet.
Zusatzlich zu den eigentlichen Videokonfe-
renzausrdstungen gibt es weitere Gerate
wie Dokumentenkameras, Smartboard-Sys-
teme u.a.

Dienste von SWITCH

SWITCH betreibt eine Multipoint Control
Unit (MCU), die Mehrpunktkonferenzen
mit bis zu 24 teilnehmenden Standorten
erlaubt. Die MCU bietet Gateways zu ver-
schiedenen Videonormen inkl. konventionel-
ler ISDN-Videokonferenztechnologie. Sogar
Telefonteilnehmer ohne Video kénnen in
eine Konferenz zugeschaltet werden. Fur
die Benutzung der MCU missen Datum,
Dauer und Anzahl Teilnehmende vorreser-
viert werden, aber auch Ad-hoc- Konferen-
zen kénnen abgehalten werden, sofern die
MCU freie Kapazitat hat.

SWITCH unterhalt ein international verein-
bartes Videokonferenz-Teilnehmervermitt-

«SWITCH unterstiitzt
e-Mobility und die

virtuelle Gemeinschaft.»

lungssystem mit einem dazugehérigen Teil-
nehmerverzeichnis, womit der Aufbau von
Videokonferenzen dem Telefonieren ver-
gleichbar wird. Die von SWITCH betriebe-
ne MCU darf nur von registrierten Teilneh-
mern benutzt werden.

Eine wichtige Funktion hat das Videokonfe-
renz-Helpdesk, das vor und wahrend lau-
fenden Videokonferenzen fur die Ldsung
von technischen, organisatorischen oder
anderen Problemen in Anspruch genom-
men werden kann. Dartber hinaus bietet
das Helpdesk generelle Be-
ratung und Schulung far al-
le Belange von Videoconfe-
rencing.

Fur die Collaboration Tools
betreibt SWITCH einen li-
zenzierten Server, der die
Kollaborationskonferenzen verwaltet. Wie
bei den Mehrpunktvideokonferenzen mus-
sen die Anzahl der Seats der registrierten
Teilnehmenden, Zeitpunkt und Dauer vorre-
serviert werden. Clients zu diesem Server
kénnen fur die gangigen Plattformen gratis
heruntergeladen werden.

Collaboration Tools

Die reine Videokonferenz genigt in vielen
Fallen nicht, die Ziele einer Telekonferenz
zu erfullen. Im einfachsten Fall méchte man
mindestens Zugriff auf gemeinsame Datei-
en haben, was durch das Vorhandensein
eines fur die Konferenzteilnehmenden zu-
ganglichen Document Store ermdglicht
wird.

Haufig méchte man wahrend einer Video-
konferenz eine Pré&sentation zeigen oder
gemeinsam an einem Spread Sheet oder
einer anderen Applikation arbeiten.

Ein Collaboration Tool (das von uns ein-
gesetzte kommerzielle Produkt heisst Pic-
tureTalk) dient genau diesem Zweck. Wah-
rend der laufenden Konferenz ubertragt
der Presenter einen beliebigen Bildschirm-
ausschnitt seines Computers an die At-
tendees, welche auf Verlangen selbst zum
Presenter werden kénnen. Im Collabora-
tion Mode kénnen alle Teilnehmenden mit
Maus und Tastatur an der gleichen Appli-
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kation arbeiten, die auf dem Rechner ei-
nes Teilnehmers lauft. Daneben gibt es
weitere Funktionen wie Instant Messaging,
Annotationen und ein Audio Tool fur eine
synchrone Telefonkonferenz. Die unab-
hangigen Collaboration Tools kénnen bei
Bedarf parallel zu einer klassischen Video-
konferenz verwendet werden.

Typische Anwendungen

Die einfachste Anwendung von Videocon-
ferencing ist die Punkt-Punkt-Verbindung
(«Videotelefon») von zwei Einzelplatzsyste-
men. Falls zusatzlich das Collaboration Tool
verwendet wird, kann auf dem Bildschirm
des Computers sowohl das Videobild wie
auch der Bildausschnitt des Collaboration
Tools kombiniert werden. Aufgrund der Bild-
schirmgrésse und der Lautsprecher- und
Mikrofonqualitat wird dieses Setup nur fur
eine, hochstens zwei Personen pro Stand-
ort empfohlen.

Tele-Meetings fur Gruppen eignen sich sehr
gut far Videoconferencing. Dabei kann die
Gruppe aus mehreren Einzelteilnehmenden
an mehreren Standorten oder aus einigen
kleinen Gruppen pro Standort bestehen. An
jedem Standort mit einem Gruppensystem
sollten sich nicht mehr als etwa 5 bis maxi-
mal 10 Teilnehmende in einem Raum befin-
den. Falls zusatzlich das Collaboration Tool
verwendet wird, sollte diese Anzeige an je-
dem Standort Uber einen zweiten Videopro-
jektor oder einen zweikanaligen Videopro-
jektor gefuhrt werden. Die Steuerung der
Kamera und die Stummschaltung des Mi-
krofons muss von einem(-er) Teilnehmer(in)
an jedem Standort Gbernommen werden.
Fur die Ubertragung von grosseren Veran-
staltungen in Salen und Auditorien braucht
es nebst der aufwandigen Technik auch
mehr Vorbereitung und Organisation. Far
die Steuerung der Kameras und der Mikro-
fone (Vortragende, Zuhérende), evtl. auch
des Lichts, ist ein(e) von der Konferenz
unabhéangige(er) Moderator(in) unabding-
bar.

Selbstverstandlich sind beliebige Kombi-
nationen der drei skizzierten Szenarien
maglich: Ein Einzelplatz oder ein Gruppen-
system kann mit einer Grossveranstaltung
verbunden werden oder zwei oder mehr
Auditorien kénnen als «Megakonferenz» zu-
sammengeschaltet werden.

«Do’s and Don’t’s»,

Verhaltensregeln, Probleme
Erfolgreiche Videokonferenzen erfordern
von den Teilnehmenden die Einhaltung ei-
niger Regeln: die Sprache soll deutlich, die
Gestik etwas zuruckhaltend sein; die Diszi-
plin beim Sprechen nimmt darauf Rucksicht,
dass das Ins-Wort-Fallen beim Videoconfe-
rencing zu Kommunikationsschwierigkeiten
fuhrt; gestreifte und stark gemusterte Klei-
der fuhren zu unangenehmen Bildeffekten.

Bei Mehrpunkt-Videokonferenzen - unab-
hangig von der Anzahl Teilnehmender pro
Standort — muss die Steuerung der Bildauf-
teilung (Split) entweder vor der Konferenz
definiert oder wahrend der Konferenz den
Umstéanden angepasst werden. Dies kann
direkt tber ein von SWITCH entwickeltes
Monitoring Tool in Form einer nur den
Teilnehmenden zuganglichen Webseite ge-
macht werden. Das Monitoring Tool erlaubt
auch die Audiosteuerung sowie die Zu- oder
Wegschaltung von Konferenzteilnehmern.
Eine weitere Spielart ist die Aufteilung der
Bilder durch Voice Activation: Der/die ak-
tiv Sprechende erscheint in einem grossen
Bild, die Zuhorenden in kleineren Bildern.
Da diese Steuerung nur mit einer Verzo-
gerung von etwa einer Sekunde passiert,
braucht es eine gute Sprechdisziplin, um
Verwirrung zu vermeiden.

Erfahrene Videokonferenzbenitzer wissen,
dass die Audioqualitat viel wichtiger ist als
die Videoqualitat. Videokonferenz-Partner
an der Stimme zu erkennen ist einfacher
als uber die manchmal schlecht sichtbaren
Mundbewegungen und die Gestik, vor al-
lem wenn sich an einem Standort mehrere
Personen in einem Bild befinden. Deshalb
haben gute Videokonferenzsysteme immer
ein qualitativ hochwertiges Audiosystem.
Bei Einzelplatzsystemen empfiehlt sich der
Einsatz einer Mikrofon-Kopfhérer-Kombina-
tion zur Vermeidung akustischer Ruckkopp-
lungen.

Wir haben die Erfahrung gemacht, dass
sich die Ausstattung spezieller Radume furs
Videoconferencing lohnt. Ein reservierba-
rer, gut gewarteter Raum kann optimal
eingerichtet werden in Bezug auf die Licht-
verhaltnisse (kein direktes Sonnenlicht, dif-
fuse Beleuchtung) und die Ausstattung (ein
gran-blauer Hintergrund ohne stérende
Objekte ergibt das angenehmste Bild). Bei
mobilen Videokonferenzsystemen sind oft
diese Punkte nicht erfullt, was den Erfolg
beeintrachtigt.

Road Shows

Um die Bekanntheit und die Nutzung von
Videoconferencing zu fordern, veranstal-
tet SWITCH seit Gber einem Jahr eine
Werbekampagne in der schweizerischen
Hochschullandschaft. Anlasslich von ca. 2-
stundigen Road Shows an interessierten
Hochschulen werden zuerst die Méglichkei-
ten und Anwendungsgebiete von Videocon-
ferencing und Collaboratin Tools vorgefihrt,
die in der anschliessenden Hands-on-
Demonstration von allen Teilnehmenden
selbst ausprobiert werden kénnen.

Showcases
Zwei besonders erfolgreiche Fallbeispiele:

® In den «Tokyo Lectures» hielt Prof. R.

Pfeifer der Universitat Zurich wahrend
eines Sabbaticals in Japan im Winterse-

mester 2003/2004 wochentliche Vor-
lesungen uber Kunstliche Intelligenz, die
als Kombination einer Videokonferenz
und einem Smartboard nach Peking,
Warschau, Munchen, Jeddah (Saudi-Ara-
bien) und Zurich tbertragen wurden. An
allen Standorten konnten die Studieren-
den via Kamera/Mikrofon Fragen stellen.
Alle Vorlesungen wurden aufgezeichnet
und kénnen in voller Lédnge zu einem be-
liebigen Zeitpunkt als Stream ab einem
Server angeschaut werden.

e Exemplarisch ist der Ersatz der bisherigen

wachentlichen Besprechungen des Ma-
nagements der \eterindrmedizinischen
Fakultaten der Universitaten Zarich
und Bern im Rahmen ihres Zusammen-
schlusses unter dem Namen «\Vetsuis-
se». Damit kann viel Reisezeit gespart
werden. Vor allem ist hier der Einsatz
der Collaboration Tools wertvall.

Ausblick

Das SWITCHvconf-Team ist national und in-
ternational in Kontakt mit Anwendern und
Anbietern von Videokonferenzsystemen
und Collaboration Tools. Schwerpunkte bil-
den die Lésung von Sicherheitsproblemen
in einer IP-Videokonferenzumgebung, der
Einsatz neuer Ubertragungsprotokolle, die
Evaluation und das Anbieten von weiteren
Collaboration Tools sowie die Aufzeichnung
von Video- und Collaboration-Konferenzen
zur spateren Streaming-Wiedergabe. Lan-
gerfristig ist zusammen mit den Hoch-
schulen die Videoproduktion geplant.

Martin Sutter ist seit Ende 2002 als

Bereichlsleiter NetServices verant-
wortlich fiir die Entwicklung und das
Angebot von innovativen Applikationen
und Diensten fiir die schweizerischen
Hochschulen. Vorher war er zehn Jah-
re Dozent fiir Informatik und Leiter
des Instituts fir Informatik an der
Fachhochschule Aargau.
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IPv6: SWITCHIlan goes dual-stack

Text: Alexander Gall, SWITCH, gall@switch.ch

SWITCH is now offering IPv6 as a regular network service with a technique known as “dual-stack”.
The article briefly reviews the transition of the IPv6 Internet from the experimental 6bone to a pro-

duction-grade network.

IPv6 has been an issue for such a long
time that many believe that it may never
get deployed. While still nobody can re-
liably predict what is going to happen, it
must be acknowledged that the designated
replacement for the current Internet Pro-
tocol (IPv4) has not lost any of the momen-
tum that it has gained over the past few
years. On the contrary, initiatives like the
numerous IPv6B task forces sprouting all
over the globe [1], the IPv6 Forum [2] or
the attempt to create a certification pro-
cess for IPvB-enabled products [3] (just to
name a few) show that the interest in this
new technology is still growing.

As IPvB is slowly finding its way into the net-
works of service providers, it is interesting
to take a quick look back at the beginning
of the IPvB Internet.

Rise and fall of the 6bone

IPv6 was first deployed in the Bbone [4]
around 1996. It started out as a pure
overlay network on the IPv4 Internet, grad-
ually growing into a large mixed mesh of
tunneled and, in recent years, more and
more «native» connections between early
adopters of the new protocol.

In the beginning, the primary goal was to
demonstrate that the technology worked.
It was common practice to provide full
transit service to everybody, which stands
in contrast to the restricted peering poli-
cies that are in effect in the IPv4 Internet.
This practice together with the poor quality
of many of the tunneled connections (often
spanning large distances in the underlying
IPv4 Internet) proved to be unsuitable to
provide “production-grade” services and
has, in fact, lead to the perception that
IPv6 was inferior to IPv4 with respect to
performance and reliability, which is not
true. This unfortunate situation has be-
come commonly known as “the Bbone
mess”.

As more and more networks are becom-
ing capable of transporting IPvB packets
on their regular infrastructure, peering
agreements start to include IPv4 and IPvB
in a symmetrical manner. The technique in
which network interfaces carry both types
of addresses and packets of both proto-
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cols cross the same physical links is known
as “dual-stack” (in the sense that a network
node implements both protocol stacks). It
is envisaged to be the predominant tran-
sition mechanism, because, in general, it
minimizes the operational costs for man-
aging a hybrid network.

To get rid of the Bbone mess and to im-
prove the quality of the global IPvB Inter-
net, it has been decided to shut down the
Bbone on June 6 2006 [5]. What this ac-
tually means is that the address space de-
legated to the original Bbone will stop being
used in the global IPvB Internet, possibly
enforced by filtering the addresses in the
core networks. This is possible because
the “production” addresses that have been
distributed by the Regional Internet Regis-
tries (RIR) since 1999 do not overlap with
the Bbone address space. The underlying
assumption is that with the acquisition of
regular addresses from their ISPs or a RIR,
an IPv6 network will eventually replace the
tunneled connections by regular peerings
over dual-stack links.

SWITCHIan has gone dual-stack

SWITCH has been active with IPv6 since
the beginning of the Bbone. For a very long
time, this meant to run a separate infra-
structure for IPv6 and using tunnels over
IPv4 as the only means of connection to
other IPv6 networks. Consequently, IPvB
could only be offered as a pilot service with
limited availability and service quality.

The goal has always been to have a com-
pletely dual-stack backbone over which IPvB
can be provided to all customers without
any penalties in either performance or
cost. When IPvB finally started to be sup-
ported on the router platform that is used

References

[1] http: //www.ipv6tf.org/

[2] http: //www.ipv6forum.org/
[3] http: //www.ipv6ready.org/
[4] http: //www.Bbone.net/

in the SWITCHIan backbone early this year,
the upgrade of the entire backbone was
started immediately.

By the time of this writing, the transition to
a dual-stack network has been completed
with very few exceptions, making it possible
for SWITCH to offer IPv6 as a regular serv-
ice. As with IPv4, Customers can obtain
IPvB addresses from SWITCH. The current
list of assignments can be found in [B] (see
also [7]).

Some of the peerings with other networks
have already been configured for IPv4 and
IPv6. GEANT, the European research net-
work, has launched IPv6 as a regular ser-
vice in November 2003. Global Crossing
and TeliaSonera, who provide transit ser-
vice to the “commaodity” Internet, offer IPv6
as well and negotiations to upgrade their
peerings with SWITCH are under way.

The amount of effort that has been put in-
to IPvB by vendors and network operators
gives rise to mild optimism concerning its
global deployment, but it is still too early to
declare success.

“After studying Physics and working as
a researcher at the University of Ber-
ne, Alexander Gall has joined SWITCH
in 1999. He has been part of the net-
working group since 2000, focusing
on IPv6, multicast and DNS.”

[5] RFC 3701, http: //www.ietf.org/rfc/rfc3701.txt?number=3701

[6] http: //www.switch.ch/network/ipv6 /addressing.html

[7] “IPv6 - The New Internet Protocol”, SWITCH Journal, Issue 2/2001,
http: //www.switch.ch/about/SWITCHjournal_2_01.pdf
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“Internet Background Noise” or analyzing

data garbage

Text: Rolf Gartmann, SWITCH, gartmann@switch.ch

What the benefits of collecting Internet data garbage can be and why the hunter-gatherer approach
helps to identify anomalies, problems and misuse of the network and systems.

Recycling - a word, a process we get in
touch in our daily life. But have you ever
thought about recycling data garbage?
What about all those data packets on the
Internet, which are for whatever reason
sent to unused IP ad-
dresses and could be
tagged as data garbage?
Why not collect and ana-

lyse these packets and daily information gathering

gain useful information?
Based on these thoughts,
SWITCH-CERT  (Compu-
ter Emergency Response Team) started a
project named “Internet Background Noise”
(IBN). The definition for “data garbage” we
use in this environment: packets on the
network, which are targeted towards un-
used IP addresses.

Based on that definition a sensor was set
up, which collects these packets and al-
lows further processing and visualization.
In principal there shouldn’t arrive a single
packet at that sensor, because by defini-
tion it only collects packets with unused
destination addresses. Therefore every
single, seen packet is some kind of data
garbage. The reason of seeing packets at
all can be interpreted as: misconfiguration
of components (systems, routers), scan-
ning activities, outbreak of worms, back-
scatter activities from “Denial of Service”
attacks (due to spoofed source IP ad-
dresses) and so on. The processed infor-
mation can be used to inform our custom-
ers about infected systems, as some sort
of early warning system, as a basis for
statistical data analysis and as a local In-
ternet weather map, which shows the cur-
rent status of mostly abusive/abnormal

TCP Port Statistics

IBN is an additional

piece of a puzzle in the

process within a CERT

network activity. Analysis of the collected
data is currently based on the IP protocols
TCP, UDP and ICMP, source and destina-
tion addresses and destination ports, re-
spectively types in case of ICMP.

Part of the collected,
current data is public-
ly available at http://
www.switch.ch/secu-
rity/services/IBN. For
example the illustration
of TCP port statistics
dated 2004,/04/05
around 1.00 p.m. shows a unique pattern
of port 80, 445, 2745, 6128, 1025 and
3127 scanning activities. Further analysis
revealed a distributed scan for different
current vulnerabilities and misconfigura-
tions: open shares, already installed back-
doors from latest viruses, remote adminis-
tration tool vulnerability.

The collected data can also be used for
different visualizations, e.g. based on the
performed scanning pattern against the
unused address space, which is shown in
the IBN matrix plots below: a common and
an obviously artificial one.

IBN Matrix Plots
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Rolf Gartmann works as Network
Security Engineer at SWITCH. In his
work he is involved in Computer Inci-
dent Handling issues, Computer and
Network Security measurements and
is member of different national and
international forums like FIRST, TF-
CSIRT and SWIRT.

Furthermore the IBN sensor also helps
to get more and timely information about
outbreaks of worms and latest exploits
(e. g. witty worm). QOverall, IBN can be re-
garded as an additional piece of a puzzle
in the daily information gathering process
within a CERT.
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Zwei Open-Source-Entwickler im Gesprach

SWITCHjournal Interview mit Martin Krafft und Valéry Tschopp

Martin F. Krafft, freiberuflicher Debian-Entwickler und Valéry Tschopp, Informatik-Ingenieur und
SourceForge-Entwickler bei SWITCH, sprechen mit Andy Zbinden iiber ihre Beweggriinde, weshalb sie
fir die Open Source Community entwickeln und was sie daran gut finden.

AZ: Hallo Valéry und Martin, kénnt ihr
euch kurz vorstellen?

VT: Ich arbeite bei SWITCH und entwickle
das AAl-Portal, das auf Shibboleth Softwa-
re basiert. AAl ist ein verteiltes Authenti-
sierungs- und Autorisierungs-System. Wir
sind drei Entwickler und das Projekt wird
von SourceForge gehostet. Bei Shibboleth
habe ich nicht selber Zugang zum Central
Repository, sondern schicke meine Erwei-
terungen in Form von Patches an einen
Entwickler, der sie dann ins Gesamtprojekt
einfliessen Igsst.

MK: Ich bin Debian-Entwickler und -Evange-
list, bin tatig im Sicherheitsteam und
schreibe an einem Buch mit dem Arbeitsti-
tel «The Debian System». Es richtet sich an
erfahrene Linux-Administratoren als Ent-
scheidungshilfe fur Debian und soll Ende
Jahr bei OpenSourcePress.de erscheinen.

AZ: lhr entwickelt beide Software fiir
die Open Source Community, weshalb?
VT: SWITCH wollte das so. Das Einfachste
war, eine Open Source Infrastruktur wie
SourceForge zu benutzen, damit alle wei-
terentwickeln kénnen, und damit das Pro-
jekt dann far alle zur Verfiigung steht. Meh-
rere Entwickler in Bern und Zirich arbeiten
schon daran. Es ist also einfacher, ein zen-
trales Concurrent Versions System Reposi-
tory zu haben, das ist perfekt bei Source-
Forge. Man sieht, was gedndert wurde.
MK: Ich mache das, weil ich selber auch
Benutzer der Open Source Community bin.
Neue Features und neue Eigenschaften
sind in Open Source schneller als in kom-
merziellen Produkten implementiert. Die
Grundidee ist: Ich finde eine Software gut
und steuere etwas bei. Ich kann sie selber
meinen Beddrfnissen anpassen, Fehler
beheben, von mir gewinschte Eigenschaf-
ten selber einbauen und anderen zur Ver-
ftigung stellen. Ohne mich bei den Herstel-
lern beklagen zu mussen. Beispielsweise
in einer Textverarbeitung: Weshalb sollen
wir uns von einer Firma vorschreiben las-
sen, was eine Textverarbeitung ist, wenn
wir selber viel besser wissen, was wir
wirklich brauchen?

VT: Das ist ein wichtiger Punkt. Du kannst
Erweiterungen machen! Wenn dir ein Stiick

32 SWITCHjournal Juni 04

il |

nicht geféllt, dann baust du dir selber ein
passendes. Du musst nicht ein Mail an ei-
nen Unbekannten senden und hoffen, dass
es irgendwann bericksichtigt wird. Man
macht die Anderung, und hat sie sofort zur
Verfigung. Man kann mit den eigenen Er-
weiterungen weiterarbeiten und ist trotz-
dem kompatibel. Deshalb ist der Zugang
auf das Central Repository natirlich sehr
wichtig.

AZ: Wie ist das denn mit der Software,
wenn da so viele dran arbeiten? Wird
sie nicht immer verastelter auf unzahli-
ge Varianten?

MK: Die verschiedenen Aste werden par-
allel entwickelt und fliessen dann wieder in
die Hauptlinie ein. Die Erfahrung zeigt,
dass es unwahrscheinlich ist, dass zwei
Personen gleichzeitig an der gleichen Zeile
feilen. So kann die Concurrent Versions
System Software die verschiedenen Sti-
cke in den Hauptstamm einfigen.

VT: Stimmt. Wenn man ein Feature zuftgt,
oder ein Problem lést, ergibt das nicht ei-
ne neue Software. Die Anderung wird im
neuen Release integriert sein.

MK: Der wichtigere Aspekt von Open Sour-
ce ist die weltweite Zusammenarbeit.

AZ: Wie sieht denn diese Zusammenar-
beit aus?

MK: Firmen sind lokal, man sieht sich tég-
lich, teilt die gleichen Rdume. Open Sour-
ce erfordert weltweite Kooperation und
Kommunikation, im einen Projekt arbeite

*--..'_'3;

ich z.B. mit jemandem in Australien zu-
sammen. In der Open Source Community
sind Kommunikationsmedien wie Mailing-
listen und IRC-Chat sehr wichtig.

VT: In unserem Projekt haben wir keine
Probleme mit der Kommunikation. Der
Uberblick bei 3-4 Leuten ist einfach. Bei
Open Source hat man generell keine Koor-
dinationsstelle. Die Leute machen, wovon
sie fuhlen, dass es richtig oder wichtig ist.
Was man braucht ist Vertrauen, dass
das, was die anderen hinzufigen, sich
lohnt. Ein einziger Mensch kénnte alles
zerstoren.

MK: Vertrauen ist schon da, aber nicht
das einzige Mittel, sonst w&ren wir sehr
schnell am Ende. Die Versionenverwaltung
ermdglicht uns jederzeit ein Riickgéngig-
machen von Anderungen.

VT: Das braucht aber viel Zeit, besonders
in Fall eines Ausfalls, Fehlers, Stérung,
Sabotage.

MK: Aus diesem Grund braucht der Ent-
wickler Developer-Status als Vorausset-
zung, um etwas einfligen zu kénnen. Wenn
ihm ein zerstérerischer Akt nachgewiesen
werden kann, wird er augenblicklich raus-
geschmissen. Die Versions-Software kann
seine Add-ons identifizieren und wieder
entfernen.

AZ: Wie geht das?

MK: Man lasst sich die Anderungen von X
in der fraglichen Zeitperiode anzeigen, und
geht dann jede Anderung durch und
schaut, was sie macht. Das muss ein
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Mensch entscheiden, die Software kann
das nicht selber.

Wenn so was passiert, werden die Benut-
zer informiert. Der Debian Social Contract
schreibt vor, dass wir keine Probleme ver-
stecken: Erstens: wir setzen alles daran,
um die Verschlechterung des Problems
auszuschliessen. Zweitens: wir informie-
ren alle Benutzer, denn ein Benutzer méch-
te entscheiden kénnen, ob er mit dem Feh-
ler leben will oder nicht. Drittens: wir
merzen den Fehler aus. Das heisst: wir
wéhnen die Benutzer nicht in falscher Si-
cherheit, wie das in anderen Firmen der
Fall ist, wo man erst Monate spé&ter er-
féhrt, dass ein Bug bestanden hat.

VT: Das ist so. Der Entwickler ist durch die
Zugangsregelung zum Central Repository
bekannt. Das heisst, erstens: er muss ein
Stlick Software zeigen, zweitens: die Leute
finden es gut, drittens: er muss sich regel-
konform verhalten. Die Regeln sind unge-
schrieben:  Ethik-Versténdnis  beispiels-
weise.

MK: Die Zulassungs-Schritte bei Debian
sind so: Erstens: der Entwickler muss sich
einen cryptografischen Schlissel besor-
gen. Den muss er von einem eingetrage-
nen Entwickler signieren lassen, unter
Vorzeigen einer Identitdtskarte oder eines
anderen amtlichen Papiers, das seinen
Namen beglaubigt. Zweitens: er muss sei-
ne F&higkeit unter Beweis stellen, d.h. er
muss ein Debian-Paket packen, mit einem
Betreuer zusammen. Es geht hier darum,
dass er die Methoden und Praktiken kennt,
um dann regelkonform zu sein.

VT: Nicht einfach.

MK: Richtig. Es gibt aber schon Leute, die
legen ein Paket vor, da muss ich sagen:
«He, warum hast du dich nicht schon vor
einem Jahr beworben?» Drittens: er muss
sich mit drei Dokumenten vertraut ma-
chen: dem Manifest, den Free Software
Guidelines und dem Policy Manual. Die
zwei letzten werden abgefragt. Dies ist
auch die Hauptstérke von Debian.

VT: Gibt es in einem davon Richtlinien tiber
Coding style?

MK: Nein. Die Frage des Programmcodes
ist jedem Projekt selber (berlassen. Es
geht um die Richtlinien fur das System.

Das ist die Hauptstérke von Debian. Die-
ser Prozess, einen Entwickler aufzuneh-
men, dauert sicherlich 2 Monate. Einer,
der das erreicht hat, ist auch stolz darauf,
und setzt diesen Status nicht leichtfertig
aufs Spiel. Wenn er rausgeschmissen
wird, braucht er eine Vier-Finftel-Mehr-
heit, die ihn wieder zulassen will. Bislang
ist noch nie jemand rausgeworfen wor-
den.

AZ: Ist das in deiner Welt anders?

VT: Sehr. Wir drei in unserem Projektteam
machen kein Package, das in eine offizielle
Distribution eingeftgt wird. Wenn ich das
Paket in die Debian-Distribution bringen
wollte, musste ich die von dir geschilderte
Prozedur durchwandern.

MK: Oder jemanden finden wie mich, der
es fur dich verpackt.

Oder du verpackst es und ich «sponsere»
das Paket: ich schaue es an und lade es
rein, aber du bist der Entwickler. Ich ma-
che die Qualitatskontrolle.

VT: In jedem Fall braucht es eine Vertrau-
ensperson als Eingangswéchter.

AZ: Interessantes Konzept.

VT: Die Open Source Community regelt
sich selbst. Es sind sehr starke Regeln,
stérker als in einer Firma.

MK: Die Innovation und das Potenzial sind
stérker.

VT: In einer Firmensoftware kannst du
noch schnell einen Bug einftigen, wenn du
gefeuert wirst. Man wird kaum Maglichkei-
ten haben, das rauszufinden. Wenn du in
einer Firma arbeitest, traut man dir.

MK: Von einer Firma bist du existenziell
abhéngig. Du beziehst den Lohn von ihr.
Bei Open Source geht es nicht um existen-
zielle Fragen. Da geht es um deine Ehre.
Die Motivation ist da ganz anders.

AZ: Ist nicht auch die physische Nahe
oder Ferne des Kollegen ein Faktor? In
der Firma sieht man sich ja taglich, da
ist die Hemmschwelle doch grodsser,
etwas Schadliches zu tun, als gegen-
iiber einem unbekannten Gesicht in
Australien.

MK: Es sind nicht nur die unbekannten
Gesichter in Australien. Es geht auch um
die zehntausend Entwickler, die vielleicht
50000 Benutzer, es geht um die Gemein-
schaft. Auf der anderen Seite ist es ja
auch mein Projekt. Ich setze was ein, es
geht um mich selber. Wenn ich schade,
dann schneide ich mir ins eigene Fleisch.
Bei in Firmen eingefigten Fehlern geht es
um den Schaden fur die Firma. Ich kann
mich nicht erinnern, dass bei Debian mal
ein Fall eingetroffen ist, wo...

VT: Da hat doch im letzten Jahr jemand
einen Bufferoverflow in einem Befehl im
Kernelmodul eingebaut. Mit gestohlenem

PGP-Key. Aber 10 Leute haben gestutzt,
warum das File nun gedndert hat, und ha-
ben die Anderungen untersucht.

MK: Ist mir von Debian nicht bekannt.

VT: Stimmt, da war das Linux Kernel Sour-
ce Projekt direkt betroffen.

MK: In einer Instant Messager Software
gab es einen von friher geerbten einge-
bauten Hackercode. Man hat das Paket
dann als Ganzes entfernt. Der Entwickler
hat sich ins eigene Fleisch geschnitten,
denn er hat seine Benutzer verloren.

VT: Das ist ein wichtiger Punkt. Die Leute
sollen meine Software benutzen, denn dies
ist die einzige Anerkennung, die ich be-
kommen kann.

MK: Das hat etwas zu tun mit Selbstprofi-
lierung. Andere Leute wollen das, was ich
gemacht habe. Die Benutzer sorgen dafir,
dass neue Eigenschaften dazukommen
und Fehler gefunden werden. So gesehen
ist Open Source immer Beta-Software. Sie
ist nie wirklich fertig. Man muss ja auch
nichts verkaufen.

AZ: Wird sie denn immer grdosser?

VT: Das ist eine Frage des Ziels. Irgend-
wann ist ein Ziel erreicht, dann kann es
um Optimierung oder Refactoring eines
Teiles gehen.

MK: Man hélt das Projekt so einfach wie
mdglich. KISS. Wenn das Projekt an Fea-
turitis leidet, geht das auf Kosten von Si-
cherheit und Stabilitdt. Das Debian-Projekt
hat sich in vier Jahren verfunffacht, heute
sind es 12°000 Pakete. Das wird auch als
Problem erkannt. Die Struktur des Softwa-
re Repository muss diese Kapazitdt auf-
nehmen kénnen.

Benutzer empfinden diese Menge an Pake-
ten zum Teil als unangenehm; einen aus
72 Editoren auszuwéhlen ist ein Riesen-
aufwand. Der Unterschied ist dann auch
nicht mehr so gross. Es gibt Uberschnei-
dungen.

VT: Gewisse Firmen haben genau einen
Editor. Der kann unmdglich die Anforde-
rungen aller Benutzer erfdllen, auch wenn
er riesengross wird. Gut ist, funf bis sechs
verschiedene Anwendungsgebiete mit ftinf
bis sechs verschiedenen Softwares zu be-
dienen. Ein einziges Monster ist schlecht,
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23 Monster, die sich kaum unterscheiden,
sind auch schlecht. Ein kleiner, aber guter
Zoo ist viel besser.

AZ: Wie siehts denn aus mit der Kom-
munikationsmenge?

MK: Ganz wichtig sind die Mailinglisten. Es
kostet viel Zeit. Bei einer Beteiligung von
10°000 Leuten ist das eigentlich ein Voll-
zeitjob.

VT: Shibboleth hat ca. 20 Mails am Tag.
Auch da ist es schon schwierig, zu folgen.
Das muss man fast, denn man mdchte ja
den Uberblick behalten, um Trends zu er-
kennen.

MK: BugTracking,/RequestTracker ist &hn-
lich wichtig. Die Informationen sind da
sehr strukturiert. Fir die 20-30 Pakete,
die ich betreue, kommen so circa 10 Feh-
lermeldungen pro Woche.

VT: Nicht jeder gemeldete Fehler ist ein
Fehler.

MK: Und die Benutzer schauen nicht, ob
schon jemand den gleichen Fehler gemel-
det hat. Manches ist auch einfach ein
Wunsch.

VT: Oder der Benutzer hat etwas falsch
verstanden oder falsch angewendet.

MK: Das ist auch ein Fehler.

VT: In der Dokumentation.

MK: Und nicht jeder Minifehler wird zu ei-
nem neuen Release. Ich priorisiere die
Fehler nach Dringlichkeit und Lust. Ein
Monat Reaktionszeit fur einen neuen Re-
lease ist bei meinen Projekten okay, ich ha-
be nichts Sicherheitsrelevantes wie ssh
oder libc, die sofort behandelt werden
miissen.

Es kann sein, dass ein anderer Entwickler
ftir mich einen Bug reparieren kann. Dann
fragt er nach, ob ich einverstanden sei mit
der Korrektur. Er |adt die Korrektur aber
nicht selber hoch, das ist Ethiksache. Die
komfortabelste Art ist, dass der Entwick-
ler mir seinen Patch schickt, aber in der
Regel ist es so, dass ich eine Fehlermel-
dung kriege. In beiden Féllen werden wir
dann dartber konferieren und ich baue
den Patch schliesslich ein.

Wenn es eilt, ich beispielsweise einen Feh-
ler in ssh entdecken wiirde, und der Ver-

34 SWITCHjournal Juni 04

walter von ssh ist nicht erreichbar, dann
kann ich die Korrektur verdffentlichen als
so genannten NMU-Release (Non Mailer
Upload]. Der Verwalter kann dann darauf
basierend seine n&chste offizielle Version
herausgeben.

VT: Bei meinem Projekt bin ich der Haupt-
benutzer. Eine To-Do-Liste zum Priorisie-
ren haben wir trotzdem, die ist sehr prak-
tisch. Auch zum Auseinanderhalten von
Bugs, Features, Erweiterungen und Ver-
einfachungen. Bei Fragen nach Erweite-
rungen kommt oft auch die Frage, wie auf-
wéndig es denn sei, wann es eingebaut
wird, und ob tberhaupt.

AZ: Wo ist diese To-Do-Liste? Lokal auf
deiner Harddisk?

VT: Beides, lokal und ein Teil davon ist pu-
bliziert. Auf der publizierten sehen andere
Leute, was ansteht, und kénnen spontan
mitarbeiten.

AZ: Das mit dem Mitarbeiten ist beste-
chend, aber wie ist es, wenn man im
Fremdteil einen Bug entdeckt? Wie
schwierig ist der Code zu lesen, wenn
man keine Coding-Richtlinien hat?

MK: Innerhalb des Projektes gibt es schon
Normen. Es ist nicht klug, ein C++ Projekt
mit Python-Extensions zu erg&nzen. Dann
wirde der Entwickler diesen Teil an sich
reissen, wenn die anderen das nicht be-
herrschen. Das ist unsinnig. Projektspezi-
fische Coding-Guidelines sind ziemlich pe-
dantisch.

VT: Das ist auch ziemlich wichtig. Der Co-
de muss schnell und einfach lesbar sein,
mit Kommentaren versehen, mit sinnvol-
len Variablen-Namen. Das sind ungeschrie-
bene Gesetze, eine Art Metagesetze.

MK: Aufgrund der Selbstprofilierung will
der Entwickler zeigen, was er drauf hat,
fast ein bisschen angeben. Wenn ich was
ftir mich mache, dauert das nur halb so
lange wie ein Open-Source-Projekt. Es
dient auch zum Aufbauen eines Rufes.

VT: Man zeigt seine Fé&higkeiten als Ent-
wickler. Die Qualitdt des Produktes ist
nicht nur an der Funktionalitdt messbar,
sondern auch daran, wie es geschrieben
ist. Alle Konzepte von Software-Entwick-
lung sind drin, aus diesem Grunde ist eine
Open Source Community méglich. Und
dank dem Central Repository, und Versio-
ning, und IRC, und Mail. Friiher hatte man
diese Hilfsmittel nicht, da war alles viel
schwieriger.

AZ: Habt ihr Wiinsche an die Benutzer
von euren Projekten?

MK: Feedback. Konstruktives Feedback.
Und dass auch Benutzer auf Fragen in der
Projekt-Mailingliste antworten. Nicht nur,
um uns Arbeit abnehmen, sondern auch
wegen des Lerneffektes.

Anhand von Feedback sehen wir, ob die
Benutzer zufrieden sind. Und manchmal
haben sie auch Visionen fur weitere Ver-
wendungen des Projektes. So bleibt das
Produkt interessant und konkurrenzfghig.
VT: Feedback. Das ist das Wichtigste. Um
mehrere Gesichtspunkte zu haben, muss
ich Feedback von den Benutzern bekom-
men: um herauszufinden, ob ich auf dem
richtigen Weg bin, ob ich in die richtige
Richtung gehe, ob das auch jemand
braucht.

Feedback macht wirklich Spass, auch Bug-
Meldungen. Dann sieht man, dass jemand
die Software benutzt.

AZ: Auf welche Weise bzw. wohin wollt
ihr den Feedback?

MK: debian-user®@Iists.debian.org

Das ist das Auffangbecken. Man kann
auch direkt ans Projekt mailen. Je spezifi-
scher, desto besser.

VT: Jedes Projekt hat an prominenter Stel-
le seinen Kontakt: im About oder in der
Authors-Datei steht, von wem die SW ent-
wickelt wurde und an wen man Feedback
schicken kann. Jedes Projekt hat eine E-
Mail-Adresse.

MK: Wir haben lieber erst ein E-Mail an
den Entwickler, nicht einen Eintrag in die
Bug-Liste. Der Entwickler wird dann die
Bugliste fattern, nachdem er mit dem Be-
nutzer (ber den Fehler konferiert hat.

AZ: Eure personliche E-Mail?
MK: madduck@debian.org
VT: tschopp@switch.ch

AZ: Vielen Dank.

Glossar:

Central Repository
Zentraler Software-Speicher, siehe auch
Concurrent Versions System

Concurrent Versions System
Ein System zur Verwaltung von Software und
Software-Teilen

Debian Social Contract

Die gesellschaftliche Grundlage der
Gemeinschaft fur freie Software - http: //
www.debian.org/social_contract. html

Open Source

Freie Software, frei zuganglicher Quellcode,
unentgeltlich zu benutzen, bzw. das dem
zugrundeliegende Konzept.

Open Source Community
Die Gemeinschaft der Entwickler von freier
Software

SourceForge

Der nach eigenen Angaben grdsste Speicher
fur Open Source-Software —

http: //www.sourceforge.net

Verwendete Abkiirzungen:
MK Martin F. Krafft

VT Valery Tschopp

AZ Andy Zbinden



UNIL’s Wireless Local Area Network

and SWITCHmobile

Text: Tarek Al-Atassi, Uni Lausanne, (Tarek.Al-Atassi@ci.unil.ch)

If you visit another university or institute of higher education in Switzerland then, thanks to SWITCH-
mobile, you can access the internet and certain of your own resources via the wireless network.

UNIL’s many public open spaces (such as
cafeterias, public libraries) offer wireless local-
area-network access.

The growing success of wireless networks
is undisputed today, and a large number
of locations throughout the world are now
equipped with them. Considerable num-
bers of Internet Service Providers (ISPs)
offer secure, wireless-network access so-
lutions not only for professionals in their
own private zones but also in the public
arena, known as “hotspots”. Many ADSL
subscribers share their home connection
with one or more of their neighbours so
as to spread the cost of their subscription.
Over the past few years, the University of
Lausanne (UNIL) has offered its users a
high-quality wireless network (see www.
unil.ch/wlan and the article published in
issue No. 2 of the electronic newspaper,
i-Cl). Our wireless network is compatible
with the SWITCHmobile project being run
by our Internet Service Provider, SWITCH.
But what does the SWITCHmobile project
entail? In this article, | shall be answer-
ing these guestions and going into further
detail on the way in which we have imple-
mented the SWITCHmobile project.

As you will know, SWITCH holds responsi-
bility in Switzerland for linking up the Swiss
Federal Institutes of Technology, the Uni-
versities and other institutes of higher edu-
cation in a network known as the “Swiss
Education & Research Network”. SWITCH
launched its SWITCHmobile project in re-
sponse to the emergence of wireless net-
works operating on the basis of 802.11b
technology and in view of the fact that all
the connections it provides are both very
fast and highly reliable. A working group

(of which UNIL is a member) was set up to

manage and coordinate this project with

the aim of facilitating roaming for wire-

less users on sites compatible with the

project. Roaming in this context means al-

lowing mobile wireless users from a spe-

cific home site to use the infrastructure of

another site which they are visiting.

All users must be able to access the fol-

lowing from a site other than their home

site:

e the internet

e resources of their home site

e certain resources of the site they are
visiting

In practical terms, that means that our
users must be able to connect up to all
the sites shown on the following map.

A user can connect to the University of
Neuchatel, for example, and benefit from
the wireless network infrastructure there.
As a rule, sites compatible with SWITCH-
mabile do not allow direct access to the in-
ternet. Only specific appliances or specific
address ranges can be accessed at the
SWITCHmobile user’s home site. Authen-
tication of the guest user is still performed
by their home site. Encryption is similarly

the responsibility of guest user’s home
site. The guest user’s data is forwarded
to their home site and, from there, into
the internet.

Most of the sites compatible with SWITCH-
mobile use a proprietary solution based on
IPSEC VPN (Virtual Private Network), with
an encrypted tunnel and a high level of
user authentication. The user is obliged to
install a special client. Unfortunately, this
solution is hard to install (and sometimes
even impossible without completely re-
installing the computer’s operating sys-
tem). It can happen that the machine
refuses to install the client software, since
this requires extensive modification of the
computer’s communication system. In
some cases, certain sites will not allow
the VPN to be set up. In the worst case,
the user is not authorized to install any
new applications. The network group thus
preferred to opt for an innovative solution
that is easier for our users to work with.
Our solution is based on the Authentic
project (see http://wwwe.unil.ch/ci/
ici/003/reseau.html) and does not re-
quire our users to install anything on their
machine. When they wish to access a
resource in our network from within our

SWITCHmobile enabled locations
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wireless network we let them select the
level of security that they require. They
can then choose between non-encrypted
access [(simplified and easier access) or
encrypted access from our wireless net-
work. If our users opt for simplified ac-
cess, which offers plenty of scope for
connection to protocols, they can still em-
ploy encryption at the application level by
using software such as SSH, SFTP and SCP,
etc. If a user wants to connect to another
SWITCHmobile wireless network (not the
UNIL wireless network) and access a re-
source in the internet, they must use our
encrypted access. The logic behind our
network is set out in diagram No. 1.

The Lunet network is UNILs “wired” net-
work. Users connected to our wireless
network can access the internet directly.
The firewall is a shield that provides pro-
tection against external attacks. Crypto is
a server that is accessible from both the
internet and our wireless network. Crypto
is basically an SSL server that can authen-
ticate and grant access to UNILs inter-
nal resources. When our users wish to
enter our network, they can authenticate
themselves either via the firewall or via the
crypto gateway, depending on where they
connect up.

Let us take a look at the different possibili-
ties that are available for our users, de-
pending on where they are connected up
and who they are.

a) UNIL users accessing the UNIL
wireless network

Access without encryption:

This access is provided via the firewall by

connecting up to https://reseau.unil.ch

as shown in diagram No. 2.

This authentication is encrypted, thereby

making sure that the username and the

password are secure. Once authenticated,

the user can work as if they were inside

UNIL.

Encrypted access:

Users can authenticate themselves via our
crypto gateway, as shown in diagram No.
3, by connecting to the URL https://cryp-
to.unil.ch for full encryption of their data
(not just the authentication is encrypted
but the data too) and for obtaining secure
access to certain internal resources via
different protocols and programs.

The user data is protected against eaves-
dropping. The user can be granted access
to certain resources (see http://wwwz2.
unil.ch/ci/ici/003/reseau.html) requir-
ing a higher level of protection.

b) UNIL users visiting

a SWITCHmobile site
In general, direct access to the internet
is prohibited from a site other than the
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home site. Only our network can be ac-
cessed directly. UNIL users can access
the UNIL network, with encryption, via the
same route as that described under point
a). They go via our crypto.unil.ch gateway,
as shown in diagram No. 4, since they are
connected to the UNIL wireless network.
The user on the SWITCHmobile’s guest
wireless network can authenticate them-
selves to our crypto gateway for full en-
cryption of the user data, as shown in dia-
gram No. 4.

The old access provided by our proxy jel.
unil.ch, which permitted non-encrypted
access to the data, is shortly to be with-
drawn. It is thus no longer being recom-
mended by our IT centre.

c) Users from other universities
or institutes of higher education
compatible with the SWITCH-
mobile project accessing the UNIL
wireless network
These users can connect up to our wire-
less network and use the technology in-
stalled on their home site (for example

Wireless Network

by SWITCH

Wireless
Netwark -

Wireless Network
in BFSH1

in CP2

their VPN client) to access their home site
and navigate on the internet.

The SWITCHmobile project has defined
the following SWITCHmobile logo that our
users and users elsewhere will find at
sites compatible with the SWITCHmobile
project:

=

~

S\W/1TCH

mobile

Obviously we cannot guarantee that this
logo will be on display at every site, since
not all the sites are under our control,
but it has been agreed that all sites will
affix them. Our own “UNIL + SWITCHmo-
bile” logo is going to be installed very soon.
Our logo differs somewhat, since we have
added the URL of our wireless local-area-
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network site and a text indicating that the
area is covered by the UNIL wireless net-
work. Our logo is shown below:

S\W/ITCH

mobile

www.unil.ch/wlan

As you can see, our new logo includes the
address www.unil.ch/wlan, where infor-
mation can be obtained on the UNIL wire-
less network.

Readers who would like more technical in-
formation are referred to the above men-
tioned website that deals with security in
our wireless network.
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6bone Bbone ist ein weltweites — IPv6-Testnetz. Es soll zeigen, ob IPv6 in ei-
ner echten Umgebung auch tatsachlich funktioniert.

BNET BNET ist ein von der EU unterstitztes internationales — IPvG-Pilot-
Netzwerk, das aufzeigen soll, dass die IPvB-Technologie konstantes Wachs-
tum im Internet bringt. Auch soll es der Forschung und Industrie in Europa
helfen, eine fuhrende Rolle bei der Definition und Entwicklung der Netzwerk-
technologien der nachsten Generation einzunehmen.

AEFV Verordnung uber die Adressierungselemente im Fernmeldebereich.
Hauptzweck der Verordnung ist die Formalisierung der Zuteilung und Ver-
waltung der Domain-Namen der Zone «.ch» in einem rechtlichen Rahmen.

Backbone Hochleistungsnetz-Hauptnetz einer Netzwerkstruktur zum Infor-
mationsaustausch zwischen mehreren Netzen.

BelWii Baden-Wurttemberg Extended — LAN, Wissenschaftsnetz in Baden-
Waurttemberg.

ccTLD Country Code TLD. Domain-Namen bestehen aus mindestens zwei
Teilen. Ganz rechts steht die Top Level Domain, die einer geografischen
(country code, z.B «.ch» fur die Schweiz) oder allgemeinen = gTLD (z.B.
«.com» fur «commercialy) Kategorie angehort. Die Bezeichnungen der
ccTLDs entsprechen der Norm I1SO-3166.

DANTE Delivery of Advanced Network Technology to Europe Ltd., Cam-
bridge, UK. Lieferant des — Backbones — GEANT der europaischen Wis-
senschaftsnetze.

Dark Fibre Bei Dark Fibre handelt es sich um eine Glasfaser ohne jede In-
frastruktur. Dark Fibres werden von Providern fur den = Backbone- und An-
schlussbereich angeboten und mussen vom SWITCH mit der entsprechen-
den Infrastruktur, also mit Routern und Switches, versehen werden.

DNS Domain Name System. Ans Internet angeschlossene Computer kom-
munizieren untereinander mittels «Internet Protocol» und haben immer eine
— |IP-Adresse, wie z.B. 130.59.211.10. Weil man sich solche Nummern
schlecht merken kann, wurde das «Domain Name System» (DNS) entwor-
fen, damit Benutzer im Internet Waorter oder Namen wie zum Beispiel www.
switch.ch eintippen kénnen.

Ethernet Auf Kabel basierte Methode, die Computer in einem = LAN mit-
einander zu verbinden.

GEANT Pan-europaisches Gigabit-Netzwerk der europaischen Wissen-
schaftsnetze, von = DANTE betrieben.

gTLD Generic TLD. Domain-Namen bestehen aus mindestens zwei Teilen.
Ganz rechts steht die Top Level Domain, die einer allgemeinen = generic
(z.B. «.com» fur «commercial») Kategorie oder geografischen (country co-
de, z.B. «.ch» fur die Schweiz) angehort.

Host Der Host-Rechner ist die zentrale Datenverarbeitungsanlage, auf der
die grossen Anwendungsprogramme laufen und die Datenbanken des Un-
ternehmens verwaltet.

ICANN Internet Corporation for Assigned Names and Numbers. ICANN, die
oberste Internetbehérde, koordiniert die Zuteilung der folgenden Bezeich-
nungen, die fur die Funktion des Internet weltweit eindeutig sein mussen:

1) Internet-Domain-Namen,

2) IP-Adressen,

3) Protokoll-Parameter und Port-Nummern.

Zusatzlich koordiniert ICANN den stabilen Betrieb des Root Server Systems
im Internet.

IDN Internationalized Domain Names. Domain-Namen mit Akzenten und
Umlauten.

Internet2 Internet2 ist ein Konsortium von 206 Universitaten in den USA.
Sie arbeiten gemeinsam mit der Industrie und der Regierung zusammen,
um fortschrittliche Netzwerkapplikationen und -technologien zu entwickeln
und einzusetzen, die der Entstehung des Internets von morgen dient.

IP-Multicast IP-Multicast ist eine Routing-Technik, bei welcher der IP-Ver-
kehr von einer oder von mehreren Datenquellen an mehrere Zielstationen
gesendet wird. Es kann sich also um eine Punkt-zu-Mehrpunkt-Verbindung
handeln oder um eine Mehrpunkt-zu-Mehrpunkt-Verbindung. Bei diesen Ver-
bindungen werden die Datenpakete zu einer Multicast-Gruppe gesendet.
Die IP-Multicast-Technologie bildet die Basis fur Echtzeitanwendungen tber
Mehrpunktverbindungen, wie beispielsweise Videokonferenzen tber IP. Mul-
ticast kann im Gegensatz zu Unicast Uberlastungen im Netz dadurch redu-
zieren, dass die IP-Datenpakete nicht einzeln zwischen dem Absender und
vielen Empfangern verschickt werden, sondern nur einmal zielgerichtet an
alle Teilnehmer gehen.
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IPv6 Internet Protocol Version 6, Nachfolger der heute im Internet ein-
gesetzten Version 4. IPvB-Adressen sind 128 Bit lang, wobei IPv4-Adres-
sen 32 Bit lang sind. Dies erweitert die Anzahl Adressen von 4,3 x10° auf
3,4 x10%.

LAN Ein LAN hat eine Ausdehnung von ublicherweise hochstens 10 km,
obwohl es auch Netze gibt, die noch deutlich gréssere Entfernungen tber-
winden konnen. Ein LAN erreicht Ubertragungsraten bis 10 Gbit/s. Das
wichtigste LAN ist heute = Ethernet.

Link Die physische Telekommunikationsverbindung, die Netzwerke oder
Rechner verbindet.

Local Loop Als Local Loop wird die lokale Zubringerverbindung vom — Back-
bone zum Anwenderstandort bezeichnet.

Mbone Overlay-Netzwerk, das Multicast-Inseln durch nicht multicastfahige
Netzwerke hindurch weltweit miteinander verbindet.

NIC Network Information Center. Urspringlich war das NIC die zentrale
Stelle zur weltweit koordinierten Vergabe von IP-Adressen und Domain-Na-
men. Heute gibt es viele NICs, die von lokalen, regionalen und nationalen
Netzwerken rund um die Erde betrieben werden. In der Schweiz ist dies
SWITCH, in Deutschland DENIC, in Osterreich nic.at.

Peering Unter Peering wird das Zusammenschalten von Netzwerken ver-
standen.

Protokoll Ein Datentbertragungsprotokoll legt die Regeln fur den Informati-
onsaustausch in der Form eines Verzeichnisses fest. Darin sind alle Forma-
te, Parameter und Eigenschaften fur eine vollstandige, fehlerfreie und effek-
tive Datentbertragung enthalten. Protokolle beinhalten Ubereinkinfte tber
Datenformate, Zeitablaufe und Fehlerbehandlung beim Datenaustausch zwi-
schen Computern.

Ein Protokoll ist eine Vereinbarung tber den Verbindungsaufbau, die Uber-
wachung der Verbindung und deren Abbau.

Router Gerat zum Festlegen von optimalen Wegen fur Daten im Internet.

Shareware Shareware sind frei verfugbare Programme, die abgerufen und
fur eine bestimmte Zeit getestet werden kénnen. Danach mussen sie ent-
weder geléscht oder bei regularer Benutzung lizenziert werden.

SWITCHaai Authentisierungs- und Autorisierungsinfrastruktur erméglicht
die virtuelle Mobilitat der Benutzer.

SWITCHaward Forderpreis fur Innovationen. Der Preis zeichnet zukunfts-
weisende Projekte aus, die von einem breiten Publikum genutzt werden kén-
nen. Die Projekte sollen sich die Technologien des Internet zu Nutze ma-
chen.

SWITCHIambda Gigabit-Backbone-Netzwerk von SWITCH fur die Schweizer
Hochschulen.

SWITCHmirror SWITCH-Informationsserver.

SWITCHmobile Modell von SWITCH zur Unterstutzung physischer Mobilitat
der Benutzer.

SWITCHpki Public Key Infrastructure. Sie unterstitzt die sichere Kommu-
nikation im Internet.

SWITCHvconf Auf Internet-Technologie basierender Video-Conferencing-
Dienst von SWITCH fur die Schweizer Hochschulen.

TAV Technische und administrative Vorschriften tber die Zuteilung und Ver-
waltung der Domain-Namen unter «.chy.

TERENA Trans-European Research and Education Networking Association.

WWW World-Wide Web, der bekannteste heutige Internetdienst. Das auf
Hypertext basierende Informationssuchsystem WWW wurde 1892 vom
Kernforschungsinstitut CERN in der Schweiz entwickelt. Mit dem Einzug der
Multimediatechnik und dem damit verbundenen Verzweigungssystem Hyper-
media erweitern sich die Verzweigungsmaoglichkeiten Gber Textdokumente
hinaus hin zu Bild-, Ton- und Videodateien. Hypertext-Seiten besitzen zur
Identifizierung innerhalb des Internets eine Adresse (URL), wodurch eine ein-
deutige Bezeichnung aller Dokumente im Internet maglich wird, wobei es sich
um multimediale Elemente wie Text-, Bild-, Video- und Audioinformationen
handeln kann.
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